
나는 악마를 보았다
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2014년 11월 말쯤 대략 농협 텔레 뱅킹 사고가 세상에 알려진 그 즈음이다.

도용된 카드로 우리 회사 클라우드 서비스 요금이 결재 되었다고

결제 대행 PG 사로부터 연락이 왔고 조금 으니 경찰서로부터 참고인 조사받으라고

연락이 왔다.

고객 내역을 살펴보니 휴대폰 본인 인증을 통과하여, 이미 여러 대의 가상 서버를

신청하고 이용하고 있는 상태였다.

신청한 고객과 연락은 되지 않는 상태. 일단 서비스는 정지 시키고,

서버 사용자가 연락이 올 때까지 기다렸으나 연락이 오지 않았다.

다섯 대의 가상 서버로 이 친구가 무슨 범죄를 저질렀을지가 궁금해졌다.

재미있는 건 해커도 자신의 정보 보안에는 별로 관심이 없었던 것으로 보인다.

시스템 최초 세팅 시 패스워드를 입력 한 결과 이 해커는 우리가 만들어준

최초의 패스워드를 바꾸지 않은 상태였다.

그중 한 대의 서버에 접속해 들어간 순간 한순간 벌어진 입을 다물 수가 없었다.

악마들의 데스크톱 바탕 화면- 악마들의 작업장이 고스란히 드러났다.

온통 훔쳐온 개인 정보, 보안 카드 사진 찍은 것, 주유소 기름 넣었을 때에 찍힌 듯 한

카드 사진 등등.

일단 KISA와 경찰에 신고하고, ZDNET 기자에게 이를 제보하였다.

http://www.zdnet.co.kr/news/news_view.asp?artice_id=20141126140545

그리고 과연 개인 정보가 유출되어 그들이 그것을 이용해 우리의 돈을 노리는 작업을

하고 있는지, 공익성 차원에서 리포팅을 해야겠다고 마음 먹고분석을 하게 되었다.

두 달여 간의 짬짬이 분석한 결과물이 아래의 자료이다.

내용이 상당히 길므로 pdf 자료로도 볼 수가 있다.

[첨언]

분석 중에 통신사 본인 인증을 통과한 휴대폰 또한 도용된 휴대폰이었다.

실제 도용된 이가 우리 회사를 방문 한 바 있다. 악의라고는 하나도 없이 평범한 직장인

이 범죄의 소용돌이에 휘말린 사례다.

http://www.zdnet.co.kr/news/news_view.asp?artice_id=20141126140545


휴대폰이 도용된 사람의 경우 수백여 개의 사이트 모든 로그인 아이디와 패스워드 정보

가 키로거 악성코드 공격으로 해커들에게 다 넘어간 상태, 정상적인 생활이 불가능할

것으로 보였다.

[인증서 파일과 잔액조회까지 마친 상태로 보이는 파일들]

[고객용 뱅킹 보안카드 이미지 파일]



사장님이 경찰서를 갔다 오시면서 서버를 하나 던져 주셨다

서버를 대략 살펴보니 몇칠 전 TV에서 봤던 뱅킹 사고가 생각이 났다.

아무래도 이번 뱅킹 해킹 사건과 관련이 있을 거라 생각들이 들어

국번 없이 118번 KISA 한국 인터넷 진흥원에 전화를 걸었다.

“불특정 다수 국민들의 개인 정보가 불법적으로 수집되어 있는 서버가 있다.”라고 하니

KISA 개인정보보호사이트 내에 개인정보침해신고센터에 신고를 하라고 하였다.

신고하기 버튼을 눌러 양식을 보아하니...

보통 피해를 입은 사람이 피해를 입힌 사람을 신고하는 양식인듯하다.

엔지니어 생활 8년차에 이런 사건은 처음이라 좀 낯설고 당황스러웠다.



신청인에는 나의 정보를 적고 피신청인은 이 사람이 누군지 모르니 미상으로 적고

신고를 하였으며 또한 사이버 경찰 수사관에 의뢰하여 서버에 대한 조사도 진행하였다.

그리고 일주일이 지난 뒤 KISA로부터 처리 결과가 수신되었다.

어려운 말 같지만 한마디로 경찰서에 신고 하라는것이다.

이미 경찰은 한번 왔다 갔으니 범인을 잡길 기다리면 되는 것이고

나는 혹시나 해커가 남긴 단서가 있을지도 모르니 조용히 추적을 해보았다.



해커가 사용한 상품

해커는 탈취한 공인인증서를 기반으로 명의를 도용하여 서비스 신청을 하였으며

스마일서브에서 제공하는 “WIN MAX 64” 라는 클라우드 서비스를 이용하였다

해커가 사용한 서버 스펙은 아래와 같다.

WINDOWS 2012

CPU SHARED

1G RAM

100G 저장공간

저렴한 가격에 윈도우즈 서버를 사용할 수 있으며

기본적으로 사용하는 데는 큰 불편함이 없는 사양이다.



서버 로그인 화면

최초 세팅 시 기본 제공하는 패스워드를 바꾸지 않아서 로그인하는 데는 무리가 없었다.

바탕화면에는 디렉터리, 아이콘, 파일 등이 정리되지 않은 채로 사용하고 있었다.

파일에 패스워드 지정하거나 방화벽 설정 등의 특별한 보안 설정은 확인할 수 없었으며

바탕화면이 지저분한 것과 의심스러운 이름의 폴더들이 존재하고 있었다



윈도우 감사 로그 확인

실제 서버의 사용자였을 해커가 어디쯤 위치하는지 파악하기 위해서

윈도우즈 감사로그를 점검해보았다.

우선 로그인 성공한 로그만을 필터 설정하여서 접속한 아이피만 추출해보았다



추출한 아이피는 아이피 검색 툴로 질의하였다

해커들은 어디에서 접속하였을까?

18개의 아이피에서 해당 서버로 접근한 로그가 남아 있으며

중국 14개의 아이피는 IP가 등록된 주소는 베이징, 산둥성, 산시성이며

국내 아이피 4개는 분당 정자동, 서울 송파동 쪽이었다

중국과 한국이 연관되어 있는 간접적인 증거가 될 수 있겠다



서버에 설치된 프로그램





QQ International은 중국에서 많이 사용하는 메신저 프로그램이다



프로그램 리스트를 간략하게 분류 및 정리해 보았다.

압축 관련 프로그램

인터넷 보안 (뱅킹) 로그인에 사용되는 모듈 프로그램

인증서 관련 모듈 ( 보관 서비스, 로밍서비스, 증명서 발급)

자료 공유를 위한 클라우드 서비스와 메신저

- 다음 스마트 업로더 Active X

- Evernote

- Google drive

- ucloud

- 텐센트 클라우드

- Baidu cloud

- QQ international

Eyagi 2.0 : 알뜰폰 http://eyagi.co.kr 관련된 모듈

Oracle VM Virtubox : 가상화 서버를 생성할 수 있는 프로그램 (Vmware와 유사)

Process clean : 시스템 정보 및 레지스트리 관련 툴

WPS OFFICE : 중국에서 제작된 무료 OFFICE 프로그램 (MS-OFFICE 기능이라고 보면 됨)

뱅킹 관련 프로그램이 많이 설치돼 있었으며 중국에서 사용하는 메신저,

클라우드 등의 프로그램도 설치되어 있었다.

http://eyagi.co.kr


Evernote

설치된 프로그램에 혹시나 자동 로그인 설정이 되어 있는 것이 있는지 확인하였으며

Evernote라는 프로그램에 자동 로그인 기능이 활성화되어 있었다

[스마트폰 및 PC에서 메모나 이미지 등을 효율적으로 보관하기 위한 노트 프로그램]

686건의 자료들이 노트에 저장되어 있으며 개인 정보들이 보관되어 있었다.

에버노트를 통해서 정보를 업데이트 및 공유하였을 것으로 파악된다



그렇다면 저장된 개인 정보는 무엇이 있는가? (종류별 분류를 해보았다)

개인 인터넷 뱅킹 정보 (약 241건)

이름, 주민등록번호, 핸드폰번호, 계좌번호, 비밀번호, 일련번호, 인증서 비밀번호, 계정,

보안코드, ip 정보

뱅킹 보안 설정이 없는 상태라면 공인 인증서만 있으면 이체 가능하리라 본다

텔레뱅킹 정보 (2건)

해당 서버에는 텔레뱅킹 정보도 소수 포함되어 있었다



뱅킹 보안카드 이미지 파일 (약 10건)

보안카드 이미지 파일을 저장매체에 저장하다가 유출된 것으로 파악된다



공인인증서 파일 (약 234건)

개인 공인인증서 유출은 꽤 심각해 보인다



엑셀파일로 정리한 개인 계좌정보 (약 531명)

“신X, 농X, 국X, 외X, 삼X, 하X, 우X, 새X, 기X” 은행 사용자



아이핀 계정 정보 (약 15건)

사용자 실명인증 및 아이디/패스워드 찾기가 가능하므로 유출되면 치명적이다

이동통신사 계정 (약 6건)

전화 착신이 목적이었을 텐데 수집된 양은 많지 않았다

이유는 아래와 같지 않을까 생각된다.

1. 몇 년 전 착신으로 인한 뱅킹 사고로 인해 이미 이슈화되었으며

2. 사용자들의 스마트폰 데이터 사용량 확인으로 자주 로그인 확인

3. 은행에서 착신된 전화로는 인증이 안되는 은행이 많기 때문



전화 와 휴대폰을 착신하기 위한 메모들이 아래와 같이 저장되어 있었다

통신사별 착신하는 방법과 필요한 서류, 그리고 착신된 전화로

인증 가능한 은행 등의 정보들이 저장되어 있다



신용카드 정보 (약 28건)

카드 번호, 카드 비밀번호, 유효기간, cvc 코드

신용카드 이미지 파일 (약 31건)

주유소에서 고객 카드를 카메라로 찍어 저장한 모습

배경화면과 검은 장갑이 해당 장소는 주유소라고 말해주고 있다

실제 대전에서 아래 링크와 같은 사건이 발생한 적 있다

http://www.daejonilbo.com/news/newsitem.asp?pk_no=1108908

http://www.daejonilbo.com/news/newsitem.asp?pk_no=1108908


이렇게 작업된 카드 정보들은 수집되어 판매가 되고 있는 거래 정보 내역

카드 거래 이유 중에 하나가 국내 게임사이트 인증에 사용되는 것 같다

거래만 된다면 다행이지만 아래 프로그램은 카드 복제가 가능하리라 판단되는

마그네틱 카드 READ/WRITER 프로그램의 모습

http://www.daejonilbo.com/news/newsitem.asp?pk_no=1108908


개인정보 (67건) 과 불완전한 뱅킹정보 (67건)

위 정보만으로는 금전적 이득이 불가능하며 해커집단에서 계속 보이스피싱 및

무작위 대입 등의 방법으로 패스워드를 찾아내려고 노력할 것이다

개인이 자주 사용하는 패스워드도 메신저로 주고받은 메모가 발견되었다

위와 같이 패스워드 패턴 추출 가능한 이유 중 하나는

사용자들이 자신의 어떤 신체정보, 주소, 생일, 전화번호 등과 같은

자신의 개인 정보들을 조합하여 패스워드를 만들기 때문이다.

http://www.daejonilbo.com/news/newsitem.asp?pk_no=1108908


아래를 보면 어떤 사이트에서 유출되었는지 모르겠으나 아이디, 패스워드,

이름, 주민등록번호가 저장되어 있는 파일이다.

아이디, 패스워드, 이름, 주민등록번호 정보 (약 1500건)

유출된 사이트와 동일한 아이디 / 패스워드를 사용하는 경우에는

가입된 또 다른 사이트도 털리게 되는 피해가 발생할 수 있다

http://www.daejonilbo.com/news/newsitem.asp?pk_no=1108908


무작위 휴대폰 번호 모음

단순 이동통신사 전화번호 텍스트 파일 (약 325,000개 번호)

010 으로 시작 하는 전화번호 모음

위 정보에는 휴대폰 번호만 나열되어 있으므로 용도는 대량 스팸 발송하여

피싱사이트로 유인하기 위해 사용되었을 것이다.



보이스 피싱에 관련된 정보도 다량 수집되어 있었다

대출정보 (약 627명 정보)

위 대출정보를 이용한 보이스 피싱 방법으로 보이는 멘트



알고도 속는 보이스피싱 멘트 메모들도 알아보자

이동통신사 보이스 피싱 1



이동통신사 보이스피싱 2

고객님..

고객만족 XX 입니다. 김팀장 입니다.

다름이 아니고 오늘 고객님 휴대폰 분실정지건 때문에 전화드렸습니다

고객님 본인이 직접 하시거나 가족 분중에 실수로 접수된것 아니신거죠?

그럼 전혀 모르는제3의 인물이 XXX 고객님의 개인정보를 취Ƒ해서 본인동의없이 저지ƒ

행위로 Ɠ단되는데..

고객님의 개인정보를 알고 있기에 또 같은일이 발생할수도 있기에 이Ɣ 상ƕ에서는

개인정보 Ɩ라인드라는제도가 있습니다.

이제도는 본인또는 개인정보를 알고 있는 Ɨ인이라고 해도 미리 설정해 두신 비밀번호

를 모ƒ다면 Ƙ경,해지.또는 어ƙ 작은 일이라도 할수 없이 보호안전 이라고 보시면 ƚ니

다.

이용 방법은 ƛ으로 Ɯ장을 방문을 하시던 ars고객센터를 이용하Ɲ도 안내ƞ트Ɵ에 비

밀번호를 누르라는 ƞ트가 나오실 Ơ니다..

그럼면 설정하신 비밀번호를 누르Ɲ야 다음진행이 ƚ니다.. ơ 그럼 설정하실 비밀번호

를 4자리를 말Ƣ해 주세요...

만ƣ에 비밀번호를 기Ƥ하시지 ƥ할 때는 대리점 방문은 안되지고요 각 지점을 신분증을

지참 하Ɲ서 비밀번호 Ƙ경을하Ɲ야 Ʀ니다.

30ƧƧ 번호는 음성사서함 또는 개인인증 번호로 설정 되어있어서 같은 번호는 안되시고

요..다ƒ번호 부ƨ 드Ʃ니다.

ơ 등록 되셨구요..그럼 ƛ으로는 ƪ전에 설명해드린데로 이용하시면 ƚ니다..

혹시궁금하시 사ƫ이 있으신가요? ơ감사 Ʀ니다..

고객 만족 XX Ƭ당 김XX 입니다..감사 Ʀ니다.



카드사 보이스 피싱 1

회원님 안ƭ하세요

XX카드 정보유출에 의해 회원님들에 유출 여부를 진단해 드리고 있습니다.

회원님이 Ʈ으신다면 지금 바로 개인정보 유출 여부를 알려드리겠 습니다.

XX카드를 소유 하고 계신 고객님 Ʈ으시면 ƯưƯ또는 Ư아니요Ư 로 ƱƘ 부ƨ드Ʃ니다.

소유하고 Ʋ계신 카드 번호 마지Ƴ 4자리와

CVC 카드ƴ면에 Ƶ자 Ƨ자리 중에 마지Ƴ Ƶ자 3자리를 적어서 보내주시면

바로 결과를 알려 드리겠습니다.

카드사 보이스 피싱 2

ƱƘ 부ƨ 드려요. 전XX 고객님..

주유상ƶƷ은 자Ƹ으로 ƹƺ해 드리겠습니다

자Ƹ주소 : 서ƻ시 XX구 XX동 Ʈ으시죠.?

연락처: 010 - ƼƼƼƼ - 0Ƽ1Ƽ Ʈ으시죠.?

XXX님이 ƽ제 보유하고 계신 저의 XX카드

카드번호: ƼƼƼƼ - ƼƼ1Ƽ - 2Ƽ9Ƽ - Ƽ0.?? ƾƿƿ 102

마지Ƴ 2자리 Ƶ자 부ƨ 드Ʃ니다.

CVV: 카드 ƴ면 마지Ƴ3자리 Ƶ자 부ƨ 드Ʃ니다

그리고 마직Ƴ으로 카드의 비밀번호 뒤에 2자리 Ƶ자 부ƨ 드Ʃ니다..

이것으로 XX카드 고객정보 유출로 인한 보상지원 안내를 ǀ으로 말Ƣ드렸던

Ư주유Ʒ 3만원Ư Ʒ을 자Ƹ으로 발ƺ해드리겠습니다.

질문에 Ʊ해주신 XXX 고객님ǁ 다시한번 감사 드Ʃ니다.

XX카드 고객만족 XX 이였습니다.



대출정보를 이용한 보이스 피싱

안ƭ하세요. 저ǂ는 XX XX XX 지원 센터 입니다.

금ǃƷ 관련대출 연Ǆ나채 무로 인하여 어려ǅ ǆ고 있는 분들 정부에서 지원해주는

제도로 원금에 일부와 이자를 탕감해주는 제도가 있어서 연락 드렸습니다.

혹시 ƽ재 채무로 인하여 추심중에 계시거나 은행Ʒ 거래 정지, 재Ǉ 압ǈ 압ǈ 들어와

있지는 않으신지요?

(ơ)

개인회생 제도로ǉ 도ǅ을 드리려고 연락 드렸습니다.

채무금Ǌ이 ǋ만원 이상이신분들에게 개인회생 제도가 적용되고 있습니다.

채무금Ǌ이 ǌ마나 되시는지요?

(ǋ만원이상)

이Ɵ 상Ƭ일지 에 있는 부분을 질의ǍƱ 한다.

이미 전화한 상대방의 모든 신상 금융 정보를 알고 있으며

전화를 건 목적은 중요한 몇 개의 정보를 더 알아내기 위함이다

이미 알고 있는 정보를 던지고 필요로 하는 정보를 얻어내는 패턴이다



단말기 / USIM 변경 신청서 (2건)

신청서 2건 (사용자 이름 : 정XX, 원XX)

신분증 스캔본 4개 (한국 2개, 중국 2개)

불법 대포폰 용도로 사용하고 있을 거라 판단된다



도용한 명의로 가입한 사이트로 보이는 정보 (7건)

ƷXX, 전XX, korXXX, 서XX, 정XX, ǎXX, 최XX

그냥 우리가 알고 있는 사이트는 다 가입되어 있다고 봐도 무방하며

실제 위 도용된 명의 중 하나가 우리 사이트에 가입신청하여 서비스를

이용하기도 하였다



금융권 ARS 전화번호

위 은행사 이외 카드회사, 보험회사 등의 전화번호가 저장되어 있었다

실제로 보이스 피싱이나 취득한 금융 개인 정보를 활용하기 위한

문의 전화를 하였던 건 아니었을까 조심스레 유추해본다



해외 개인 정보 (31건)

나라, 사용자 이름과 일련번호로 이루어진 2개의 필드값을 가지고 있었는데

어떠한 용도일지는 확실치 않다



개인 정보를 불법 취득하기 위해 사용하였던 서비스나 자원들

VPN 계정 정보 (2개 계정)

국내 VPN 서비스 주소 / 아이디 / 패스워드

VPN 서버는 주로 해커들이 자신의 아이피를 감추기 위해 사용된다

윈도우 서버 계정 정보 (4개 계정)

IP Address XXX
     xxxx
    xxxx

윈도우 서버는 원활한 자료 공유를 위해 사용할 가능성이 높다

070 VOIP 전화기 계정 정보 (3개 계정)

070 인터넷 전화 특성상 아이피 추적이 힘들기 때문에

보이스 피싱 용도로 사용되었을 거라 추정됨



클라우드 계정 ( 1건)

Evernote 와 마찬가지로 데이터 공유 및 저장을 위해 사용되었을 것이며

명의 도용된 피해자 계정일 수도 있기 때문에 따로 확인은 하지 않았다

메신져 대화 내역 캡쳐 내역 (약 10건)



자료공유 및 의사소통을 위하여 메신져를 사용하고 있음을 확인할수 있다



그외 저장된 해커들의 정보들



그리고 아래 한문으로 된 문서도 하나 확인했는데 은행에 관련된

문서인듯하며 어떤 용도의 문서인지는 더 확인해봐야겠다

파일 중에는 아래와 같은 제목으로 된 파일이 하나 있었는데 내용은

북한과 관련된 내용은 아니었다



지금부터는 서버에 저장된 해킹툴에 대해서 확인해 보았다

우선 서버에 저장된 프로그램들을 모아서 한 폴더에 간추려 보았다

하나의 디렉토리에 실행가능하거나 문서 이외에 모든 파일을 모아두었다



종합툴 모음1



종합툴 모음2



종합툴 모음3

신상털기, 디도스, 누킹, 도배기, 스니퍼 관련한 해킹 툴이 저장되어 있다



한우툴 (Season Zero)

좀비PC를 만들 수 있고 디도스 공격 등 여러가지 해킹 기능이 포함된 해킹툴

여러 폴더에 버전별로 저장이 되어 있었으며 위 화면만 출력된 후 특정 DLL

파일이 없다는 메시지와 함께 실행되지는 않았다

Extension spoofer

파일의 확장자를 변조할 수 있는 유틸리티

주로 EXE악성코드 실행파일을 Mp3, 동영상 파일 등으로 변조할 때 사용된다



Awrcp (원격제어 프로그램)

원격 제어 프로그램인데 좀비 PC들의 원격제어를 위해 사용할 거라 판단됨

부르트포스라는 프로그램

이름을 입력하면 주민등록번호를 웹하드 DB에 검색한 뒤 출력한다고 함

실제로 실행시켜봤지만 동작하지는 않았음



HDSI 3.0 / NBSI 웹해킹툴

SQL 인젝션 공격에 사용되며 정보 유출의 목적으로 사용된다고 합니다

해킹툴을 살펴보니......

서버에 저장된 해킹툴을 살펴보았으나 실행되는 건 거의 없었으며

백신에서 해당 해킹툴을 잡아내어 실행이 불가능Ǐ다

서버에서 많이 저장된 툴 중 하나는 “한우툴” 이라는 해킹 툴인데

인터넷에서는 프로그램과 ƪ비 PC들도 거래가 되고 있는 상ƕ인 것 같다

시간이 된다면 한우툴에 대해서 ƪ 더 분석이 필요하리라 생각된다



내용들을 분석한 결과...

두 달 동안 서버를 분석한 결과 아래와 같은 결과에 도달Ǐ다

“해커들의 Ɨǐ은 일반 뱅킹 사용자이며 직접 은행을 해킹한 근거는 없다”

서버에 저장된 정보를 분석해보면

이미 노출된 개인 정보를 바탕으로 보이스피Ǒ을 시도하고

악성코드를 통해서 ƪ비 PC로 만들거나 피Ǒ이나 파밍을 통해

계좌정보, 보안카드 정보, 공인인증서 등의 정보를 ǒƑ한 것으로 파악된다

다만 해당 서버는 정보 공유의 Ǔ적으로 이용된 서버이기 때문에

구Ǆ적인 해킹 방법이나 해커들의 실Ǆ에 대해서는 더 이상 알 수는 없었다

하지만 이러한 분석을 통해서 해커들이 어ǔ한 정보를 원하는지를 통해

우리가 지Ǖ야 할 개인 정보와 ư방 방법을 유추할 수가 있었다



금융 피해 예방법

PC 보안

1. 불안하면 PC 포ǖ Ɵ 백신프로그램 설치

2. 무료 백신 혹은 결재하고 유료 백신 사용하기 (한번 Ǘǘ이면 1년간 사용 가능함)

3. 인터넷뱅킹하는 PC와 게Ǚ 인터넷 하는 PC 분리시키기

4. 인터넷에서 돌아다니는 파일 아무거나 실행하지 않기 (정ƶ 사용하기)

5. PC에서 개인 정보 저장 금지 및 인터넷상에 개인 정보 입력 금지

6. 가입된 사이트 3개월마다 패스워드 Ƙ경하기

Ƨ. 패스워드는 자기 개인 정보 포함하지 말 것 (생일, 핸드폰번호, 주소 등)

8. 모든 사이트의 패스워드는 동일하게 사용하지 않기

9. 특히 공인인증서, 아이ǚ, 계좌 비밀번호, 카드 비밀번호등은 Ǜ문자,Ƶ자,특수문자

포함하여 최대한 ǜ잡하게 구성하고 중ǜ하여 사용하지 않기

10. ǝǞ트 프로그램 사용 자제하기 (악성코드 파일 ǟ포 가능성 Ǡ재함)

11. 패스워드 자동 저장 및 관리해주는 프로그램은 편리하지만 유출되면 치명적이다

12. 신용카드는 평상시에 해ǡ 결재 차단으로 설정해Ǣ다

13. 은행 사이트에서 제공하는 모든 보안 서비스를 설정하여 사용한다

14. 불편하더라도 계좌의 1회 혹은 1일 최대 이Ǆ한도를 반드시 최소한도로 지정한다

15. 공인인증서는 ǣSB에 보관하되 아무 데서나 Ǥ지 않으며 사용할 때만 연결한다

16. 되도록이면 보안카드보다는 안전한 OTP를 사용한다



보이스 피싱 예방

1Ƨ. 전화상으로 개인 정보 말하지 않기 (문자 포함)

18. 전화 온 상대방이 진ǥ Ǧ센터 직원인지 의심하기

19. 무료, 이ǧ트, 각Ǩ 문자 및 모든 AǩS 모든 메시지는 모두 의심해야 한다

20. 보이스 피Ǒ은 자기만 조심한다고 ǀ나는 게 아니며 가족에게도 시도한다

일상생활

21. 스마트폰 및 마그ơǪ 카드는 ǫ려주지 않는다

22. 카드 결제 시 카드 단말기 ƛ에서 자신이 직접 결재한다

23. 스Ǭ전화 차단 부가서비스 이용

ƽ재 금ǃƷ에서는 FDS 이상 ǭƟ Ǯ지시스템을 구축 중에 있다

고객들의 금ǃ 활동 패ǯ이 수집되려면 시간이 소요되며

100ǰ Ǳ벽한 시스템은 아니므로 사용자의 안전은 스스로 지Ǖ야 한다

ƽ재 이 문서에서 파악한 Evernote 해커의 계정은 아직도 업데이트가

계속 진행되고 있으며 방치하는 경우 금ǃ 피해자가 늘어ǲ 전ǳ으로 보인다

본 문서를 통해서 인터넷 뱅킹 사용에 대한 경각심을 가졌으면 하는 바램이며

ư방 방법을 통해서 자신의 재Ǉ을 안전하게 지Ǵ으면 한다


