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제 1 장 : 리눅스 겁내지 말자구요 !

1-1. IwinV 리눅스 서버 왕초보 매뉴얼

만일 근무하는 직장에서 상사분이 어이 “김대리, 이번 프로젝트가 리눅스기반인데 내일 아침까지 서버 신청하고

세팅 좀 해놓게!” 라고 요구를 받았다면?

혹은 고객이 리눅스 서버가 라이센스 비용도 안들고, 해킹당할 확률도 비교적 적다면서 리눅스 서버를 줄기차게

원한다면?

고객님께서는 “리눅스 프로젝트의 포기를 직장상사나 고객에게 강력히 요구하여 관철 시킬 수 있는 능력”이 있거

나 아니면 “늘 하는 일이 telnet 으로 서버 접속해서 리눅스 명령어로 먹고 사는 분” 이라면 과감히 이 글을 덮어 버

리기 바랍니다.

이 가이드를 쓴 이유는 “검정 화면에 하얀 문자만 있는 리눅스 화면만 보면 게 거품을 무는 분”들중 PC를 켜고 윈

도우즈 운영체제를 사용할 수 있는 사람이라면 X-Windows 라는 유닉스 GUI 환경을 이용하여 누구나 쉽게 리눅

스 서버에 접근하여 가상 호스팅을 설정할 수 있도록 하려 합니다.

이 가이드는 유료 웹 호스팅 계정으로 자신의 홈페이지를 만들어 본 정도 수준이면, 한번 읽어 보면 리눅스 기반

의 서버를 자신의 웹서버로 운영할 수 있도록 쓰려고 노력 했습니다.

처음부터 꼼꼼히 읽어서 차근차근 이해하려 하지 말고 프린팅해서 한번 정도 무슨 내용이 있는지 대충 읽어서 윤

곽을 파악하신 뒤, 천천히 따라서 한번씩 해보시면 됩니다.

되도록이면 리눅스의 텍스트 명령어를 쓰지 않으려 하고 마우스 클릭으로 대략 해결하도록 하였고, 특이한 경우

나 꼭 알아야 할 명령어만 사용하도록 하였습니다.

주의)

리눅스 서버가 해킹에 안전한 것은 아닙니다.단지, 해킹 당할 확률이 적은 이유는 상당수의 공격자(특히 중국계

공격자)들이 공격 타겟으로 리눅스 서버 보다 윈도우서버를 선호하는 경향이 강하고, 보안 헛점을 공격하는 웜들

도 리눅스 보다는 윈도우즈 운영체제를 기본으로 하는 것이 많습니다.보안 버그는 리눅스나 윈도우 모두 존재 합

니다.
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1-2. X-Windows & IWINV

X-Windows 란?

X-Windows 는 UNIX 와 리눅스 계열 시스템에서 사용되는 표준 윈도우즈 시스템입니다.

대부분의 리눅스 서버 운영을 배우다 포기하는 이유는 성능상 뛰어나고 안정적임에도 불구하고

서버가 데이타 센터에 입주해 있고, 원격 관리를 대부분 검정 화면에 문자로 입력하는 방식으로

관리하는 관계로, MS 사 Windows 에 친숙한 사용자에게는 문자 입력 자체가 커다란 벽으로 존재

합니다.

IWINV 리눅스 서버 왕초보 매뉴얼는 리눅스 서버에 VNC CLIENT 로 접속하여 X-Winidows 를 이용하여,

그래픽 사용자 환경(Graphical User interface)으로 서버를 관리하는 것을 기본으로 작성합니다.

< 참조 사이트 : 위키피디아 / X-Windows>

https://ko.wikipedia.org/wiki/X_%EC%9C%88%EB%8F%84_%EC%8B%9C%EC%8A%A4%ED%85%9C

< VNC를 이용한 X-Winhdows (Linux)의 접속 >
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1-3. 설정을 위하여 필요한 것들

1) IWINV 서버 계정

① https://www.iwinv.kr/ 이동을 합니다. 핸드폰, PC , 테블릿 인터넷만 사용가능하면 됩니다.

② https://help.iwinv.kr/manual/read.html?idx=398 참고하여 회원가입 을 순서대로 진행합니다.

2) 자신의 도메인 (없을 경우는 자신의 컴퓨터에 설정 변경)

64 페이지 “3)(별첨) 도메인 bulgom.com 임시 활성화 방법”을 참고하세요.

3) 서버에 접속을 위한 Client 용 무료 소프트웨어 프로그램

1-4. 시작은 반입니다.

이 내용을 이해 하고 사용할 줄 안다면, 이제 여러분은 리눅스 서버 운영의 반을 이해한 것입니다.

이제 남은 일은 서점에 가서 배게로 쓸만한 리눅스 책 두어권을 구입해서, 필요한 부분이 있을

때마다 찾아서 밑줄 치면서 이해해 가면 초보 서버 운영자에서 어느덧 고수로 탈바꿈 하고 있는

나 자신을 느낄수 있을 겁니다.

1-5. IwinV 서버를 신청해보자.

본인 만에 공간에 본인 만의 사이트를 만들기 위해서는 서버라는 존재를 신청해야 됩니다.

최근에는 물리적인 서버호스팅이 아닌 가상화 를 이용한 서비스들이 많이 있습니다.

그 중에 IwinV 의 서비스는 국산 클라우드로 자체개발 플랫폼 및 오픈소스 활용으로 다른 대안을

찾아보기 힘들정도입니다.

물론 꼭 우리회사 서비스를 이용하라는 설명은 아닙니다. 좀더 저렴하고 좋은 서비스가 있다면,

다른 서비스를 이용하셔도 됩니다. 아마 못찾지 않을까 합니다.

프로그램 다운로드 링크 비고

SSH Client http://idchowto.com/files/HangulPuTTY-0.60h.setup.exe 암호화된 터미널 접속

VNC Client http://idchowto.com/files/VNC-Viewer-6.0.1-Windows-32bit%20.exe GUI 화면 터미널 접속

FTP Client http://idchowto.com/files/FileZilla_3.24.0_win64-setup.exe 파일전송 프로그램
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1) IwinV 서버 신청

① 사이트에서 로그인이 완료가 되면 왼쪽 상단의 관리콘솔을 클릭합니다.

② 아무것도 없는 콘솔창이 열립니다. 여기서 서버 생성하기를 클릭합니다.

③ 왼쪽 상단의 [가상서버] , [리얼서버] 를 클릭하여 원하는 서버타입을 선택 합니다.



5

③ [가상서버], [리얼서버] 상품이 존제하며, 가상서버는 [Real Core 서버], [vCore 서버]나누어 집니다.

논리적인 머신이냐, 물리적인 머신이냐에 따른 분류 이며 vCore⇨Real Core⇨RealServer 순으로 사양

이 높아 집니다. 상품 군의 차이점은 https://www.iwinv.kr/server/server.html 에서 다루고 있으며,

상세히 읽어보시기 바랍니다.

④ 최소 사양은 메모리 1G 이며, 권장은 2G이상입니다. 참고하여 신청하여 주세요.

⑤ 상품을 선택한 이후에 [운영체제 선택하기]버튼을 클릭합니다.

⑥ 본 가이드를 진행하기 위해서는 [ CentOS 7.X Easy (64bit) ] OS 를 선택합니다.

물론, 익숙한 다른 OS가 있다면 선택 가능 하시나, 가이드는 여기서 닫아 주세요.

⑦ 선택이 완료 되면, [ 디스크추가하기]를 클릭합니다.
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⑧ 디스크추가 메뉴에서도 사용자의 선택이 요구됩니다. 안전한 디스크를 쓸것인지, 추가하지 않고,

향후 장애시 데이터의 안정성을 보장 받지 못할것인지를 말이지요.

⑨ IwinV 에서는 추가디스크를 권장합니다. 추가 디스크는 Ceph 스토리지로 데이터의 무결성 및,

안정성을 보장하며, FULL SSD 스토리지 입니다. ( 빠르고 안전하다는 말입니다.)

⑩ 디스크 추가 버튼을 눌러 용량 및 디스크 이름을 지정합니다. 10G단위로 최대 2TB 의 단일 디스크를

지원 하며, 최대 3개 까지 신청 가능합니다.

사용 하실 만큼 선택적으로 사용가능 합니다.용량 입력후 해당 디스크의 이름을 지정합니다.

비용부분을 다시 한번 확인합니다. 확인 후 [ Host 설정하기 ]를 클릭합니다.

⑪ Host 는 말그대로 서버의 이름입니다. 각자 구분하기 편한 방법으로 호스트를 지정합니다.
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⑫ 다음은 방화벽 설정입니다. 방화벽 내용은 문서의 마지막인 “제 11 장”에서 다루도록 하겠습니다.

지금은 [방화벽 사용], [신규방화벽 생성] . [방화벽 이름] 까지 만 입력하고 하단의 [확인 하기] 를

클릭해 주세요.

⑬ 최종 확인 단계입니다. 신청하시는 서버의 제품 군과 사양, OS, 방화벽, 비용등 을

다시한번 검토 후 신청하기를 클릭합니다.
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⑭ 마지막 단계입니다. 먼 길 오셨으니 가뿐히 완료를 클릭합니다.

⑮ 완료가 되면 진행사항에 대한 콘솔로 확인이 가능하며, 개통 이후 문자, 메일 알림을 받습니다.

접속정보는 메일에서 확인해 주세요.

수고 하셨습니다. 이제 준비가 완료 되었으니 초보탈출에 박차를 가할 수 있게 되었습니다.
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제 2 장 : 서버에 접속해 보자

2-1. 서버에 접속 한다는 것은?

서버가 나오면 거기에 뒤따라 나오는 단어는 클라이언트입니다.

클라이언트 서버 구조에서는 보통 클라이언트 컴퓨터가 서버컴퓨터에 접속해서 자료를 입력하고

필요한 자료를 검색하는 구조입니다.

이것이 인터넷에서는 일반적으로 이용하는 웹브라우저라는 웹서비스 전용클라이언트로 원격지에
있는 웹서버라는 서버컴퓨터에 접속하여 자료를 검색하고 입력하는 구조로 되어 있으며,

인터넷에서 서버에 접속한다는 것은 일반인들에게는 웹브라우저라는 웹 전용 프로그램이 웹서버에
접속 되었다는 것으로 이해가 됩니다.

그러나 지금 이장에서 서버에 접속한다는 의미는 일반 웹브라우저로로 접속하는 것이 아니라,

서버의 관리자가 서버관리를 위해서 익스플로러 같은 웹 브라우저 말고 별도의 클라이언트 프로그램
으로 서버에 로그인 하여 접속하는 것을 말합니다.

2-2. 관리자가 서버에 접속하는 3 가지 접속 방법 제공

IWINV 서비스는 서버에 접속하는 3 가지의 접속 방법을 제공 합니다.

1) VNC 접속 방법

VNC 서버 시스템의 모니터와 키보드 마우스 접속을 서버내부에서 중간에 가로채서 연결해 주
는 접속 방법 입니다.

따라서 리눅스 운영체제 안에 X-Windows 같은 그래픽 기반의 사용자 이용환경이 있다면, 직접

서버를 눈으로 보면서 운영하는 것 같은 환경이 제공 됩니다.

VNC 접속을 위해서는 접속하고자 하는 서버내에 VNC 클라이언트가 접속할 수 있도록 하는 VNC

서버 프로그램이 설치 되어 있어야 합니다.

VNC 접속은 리눅스 서버 뿐만 아니라 윈도우즈 서버에도 VNC 서버프로그램이 설치되어 있는 경
우 접속이 가능 합니다.

< 참조 사이트 : 위키피디아 / VNC > https://ko.wikipedia.org/wiki/VNC/

2) SSH 접속 방법

터미널 모드(명령어 입력모드)로 접속할 수 있습니다.

일반적인 리눅스 서버 호스팅 상품을 신청할 경우 SSH 접속정보만이 제공 됩니다.
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3) Console(콘솔)모드 접속 방법

서버 밖에서 모니터와 키보드, 마우스를 연결 시켜 놓은 상태와 동일한 접속 모드 입니다.
Console 모드와 VNC 접속 모드와의 차이는, VNC 접속 모드는 서버 내부에서 VGA, 마우스,

키보드의 정보를 가로채서 클라이언트에 전송하기 때문에, 서버가 리부팅 하는 도중이나,

서버가 Fail 상태일 경우의 서버에의 접속이 불가능합니다.

그러나 Console 모드의 경우는 서버에 모니터, 마우스, 키보드를 연결한 상태와 동일한 접속 환경이므

로, 서버의 리부팅 상태나 Fail 상태의 메세지도 볼수 있으며, 필요에 따라서는 서버의 강제 리부팅도

가능합니다.

2-3. VNC 를 이용한 IWINV접속 방법 (GUI 지원)

서버 시스템의 모니터와 키보드 마우스 접속을 서버 내부에서 VNC 서버라는 프로그램이 중간에 가
로채서 VNC 클라이언트로 연결해 주는 접속 방법 입니다.

따라서 VNC 클라이언트로 서버에 접속 하기 위해서는 서버에 VNC 서버 프로그램이 설치되어 상주 되
어 있어야 합니다.

IWINV 서비스는 기본적으로 X-Windows 가 기본으로 설치되도록 설치됩니다.
VNC 서버 프로그램도 같이 설치되므로 고객은 VNC Client 만 설치하여 접속하면 됩니다.

1) 관리콘솔에서 방화벽 포트 오픈

① 서버 신청시 적용한 방화벽에 대한 VNC 포트 오픈입니다.
② VNC 는 기본적으로 5901 번 포트를 사용 하며, 방화벽에서 오픈이 되어 있어야합니다.
③ 관리 콘솔의 왼쪽 텝 [ 방화벽 관리] 에서 적용한 방화벽 이름을 클릭 후 [ Inbound ] 클릭합니다.

④ 새로운 창의 하단에 [Inbound Rule 추가하기]를 클릭한 후 포트 : 5901 . 접근가능 IP 0.0.0.0/0
으로 입력 후 [방화벽 정책변경]을 누르면 적용이 완료 됩니다.

⑤ 방화벽에 대한 자세한 설명은 “제 11 장 방화벽 관리”에서 설명 드리겠습니다.
2)
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2) VNC CLIENT 설치 방법

- VNC Client 다운로드 및 설치 https://www.realvnc.com/download/viewer/windows/
- 중앙 다운로드를 클릭하여 하단 실행을 클릭합니다.

3) [ RealVNC ] 설치 후, 서버에 접속

① VNC 접속정보를 요구하는 창이 뜨며, [VNC Server] 항목의 빈칸에 [ IWINV IP 주소 ] : 1 형식으로
서버 정보를 입력한 후, 엔터 버튼을 누릅니다.

②주의 1) 반드시 IP 주소 다음에 :1 을 입력하시기 바랍니다.

③ IP 주소 다음의 “:1”부분은 root 사용자에게 부여된 VNC접속 Port(포트)번호로서,

④포트가 변경 되었을 경우 변경되 Port(포트)번호를 입력하시면 됩니다.
⑤주의 2) IP 가 뭔지 모르는 분은 그냥 서버가 있는 주소라고 이해 하십시요.
⑥주의 3) Port(포트)가 뭔지 모르는 분은 그냥 VNC 프로그램이 IWINV 서버에 IP 주소로 접속하면,

사용 하는 접속 통로라고 이해 하십시요.

⑦인터넷에 연결되는 서버 프로그램은 사용하는 프로그램마다 서버가 데이터를 주고 받는
⑧논적인 통로가 각각 따로 있는 데 그 통로 번호를 포트번호라고 합니다.
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4) [ RealVNC ] 설치 후, 서버에 접속

①암호화 관련 경고 창이 뜨며, [ Continue ] 를 클릭합니다.
②향후 동일창 다시보지 않기 위해서는 체크박스를 선택합니다.

5) root 사용자의 VNC 접속용 비밀번호 입력
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6) 로그인 성공 화면

로그인이 완료 되면 윈도우와 비슷한 화면을 확인 할 수 있습니다.

앞으로 진행될 내용은 이 VNC화면을 위주로, 그리고 GUI 가 지원되는 항목은 GUI 위주로 진행하며,

경우에 따라 (VNC상이지만 “터미널”을 이용하는 경우) SSH 도 이용할 것입니다.

다음에 설명 되는 SSH역시 보안이 고려된 터미널이라고 보시면 되겠습니다.
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2-4. SSH 클라이언트를 통한 접속 방법 (터미널모드)

대부분의 리눅스 웹 서버는 SSH라는 터미널 프로그램에 접속 명령어를 직접 입력하면서 관리를 합니다.

명령어 입력 방식으로 서버를 관리할 경우, 서버 관리에 능통한 사람에게는 관리의 효율성과 함께 서버
처리 속도에도 유리 합니다.

예를 들어 관리자 패스워드를 윈도우즈 시스템에서 바꿔야 한다면, 마우스로 열심히 메뉴가 있는 아이
콘을 찾아 헤매서, 어떻게 어떻게 바꿀 수 있겠지만, 만일 명령어만 하나 기억 한다면 passwd 라 입력 한

뒤 패스워드를 두번 입력 하면 쉽게 바꿀 수 있습니다.

그러나 초보자에게는 쉽게 넘을 수 없는 벽으로 존재 합니다.

모든 명령어를 다 암기하고 있어야 하고자 하는 일을 할수 있다는 점입니다.

따라서 처음에 명령어 부터 익히는 것보다는 그래픽 환경에서 마우스로 서버의 사용에 대해 속성으로

습득한 뒤, 반드시 나중에는 두툼한 리눅스 서버 관리 책 한권 구입 해서 천~천히 명령어에 친해지는게

좋습니다.

SSH 클라이언트란 SSH접속을 지원하는 서버에 접속하기 위한 사용자 프로그램입니다.
(권장 SSH 클라이언트: PuTTY : http://kldp.net/projects/iputty/ )

1) PuTTY 설치 후, 등록된 프로그램 메뉴 상태

http://kldp.net/projects/iputty/
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2) PuTTY 실행 화면

[기본 접속 정보] 부분에서, “호스트 이름[또는 IP 주소]”항목에 접속할 IWINV 서버의 IP 주소를 입력하며,

[포트 : 22], [프로토콜 : SSH]를 선택해야 접속할 수 있습니다.

3) 관리자 로그인 정보 입력 및 SSH 접속 성공 화면

①본인의 IWINV 로그인 비밀번호를 이용해, 관리자(root) ID 로 로그인 합니다.

②비밀번호 인증이 성공하면 쉘 프롬프트가 떨어지며, #기호가 표시됨. #기호는 현재 로그인한 사용자가 root
임 을 확인 시켜주며, root 가 아닌 일반 사용자일 경우에는 #기호 대신 $기호로 표시됩니다.

③ (참고) SSH 접속 비밀번호는 Console 을 통한 시스템 로그인 비밀번호와 동일합니다.

④주의 1) root 계정은 Linux 시스템 내에서 최고 권한의 관리자 계정이므로, 비밀번호 보안에 각별한 주의를
기울여야 합니다.
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2-5. Console(콘솔) 웹 인터페이스를 통한 접속

콘솔 화면의 접속 용도는 시스템의 부팅 상태나, 네트워크 장애, 시스템 Reset 과 같은 긴급 접속 및 작업
을 필요로 하는 경우에 이용 가능한 접속 방법입니다.

VNC 와 동일한 방식을 이용하지만 별도의 설정이 아닌 손쉽게 클릭만으로 확인 가능한 방법입니다.

① [관리콘솔]⇨[서버관리]⇨[VNC Console 접근]을 클릭합니다.

② 중앙에 새로운 창이 열리며, 서버에 로컬로 접근한것과 동일하게 작업진행이 가능합니다.
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제 3 장 : 접속한 서버 둘러 보기

3-1. 시작화면

< LINUX CENTOS 7.3 x-windows KDE 의 접속화면 입니다. >

3-2. 내 서버에는 무슨 파일이 있나

윈도우 [내컴퓨터 VS 리눅스 [내컴퓨터]

윈도우 PC에서는 내컴퓨터를 클릭해보면 파일과 디렉토리를 확인할 수 있습니다.

리눅스를 살펴보면 윈도우와 파일 디렉토리가 비슷한 것을 알수 있습니다.

< Windows 10 > < 리눅스 >
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** [심화학습 ] 리눅스의 디렉토리 구조 **

초보자는 이해가 당연히 안갈 겁니다. 그러나 나중에 다시 한번 읽어 보십시오.
(디렉토리가 무슨 말인지 모르는 분은 윈도우에서 폴더라고 이해하시면 됩니다.)

** 꼭 기억해야 할 것 **

리툭스의 디렉토리 구조는 전체적으로 트리(Tree)구조를 하고 있으며, 명령어의 성격과 내용 및 사용 권한등에
따라 디렉토리로 구분되고 있습니다.

트리구조라 함은 뿌리(Root) 아래로 꿁은 가지부터 첨차 가는 가지로 내려 가는 구조를 말합니다.

윈도우 운영체제는 하드디스크를 파티션으로 나누면 c:, d:, e:등의 문자를 붙영서 개별 하드디스크로 사용합니다.

그러나 리룩스는 파티션을 나눈뒤 그 나눈 파티션을 루트( / ) 아래에 디렉토리명으로 붙여서-

마운팅이라 합니다.

디렉토리처럼 사용하도록 되어 있습니다.

리눅스 디렉토리 구조는 리눅스를 배포하는 배포판의 설정에 따라 달라질 수 있지만, 기본적으로 유사한 구조를

가지는 이유는 리눅스가 마우스로 화면을 클릭해서 이용하는 운영체제가 아니라 명령어를 키보드로 입력하여 운

영하기에 용이하도록 만들어져 잇는 운영체제라 대부분의 배포판이 아래와 같은 디렉토리 구조로 되어 있습니다.

** 따라서 각각의 디렉토리별 파일의 성격과 기능이 무엇인지 이해하는게 좋습니다 **
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① / 루트

일반적으로 루트디렉토리라고 부르는 리눅스 시스템에서 가장 최사위 디렉토리이며, 디렉토리 구조의 시

작이다.

시스템 관리자의 홈디렉토리인 /root 디렉토리와는 별개이며 다른 것이다.

“/”디렉토리를 제외한 디렉토리인 /bin, /etc, /boot, /mnt, /usr, /lib, /home, /dev,

/proc, /var, /sbin, /tmp, /root, /lost+found 는 “/“디렉토리안에 존제한다.

② /bin

binarise 의 약어로 이전 파일들이며 리눅스에서 가장 기본이 되는 명령어들이 모여 있는 디렉토리이다. 해
당 디렉토리 안을 들여다보면 대부분의 파일들이 녹색으로 구성된 파일이

실행 파일임을 알 수 있다.

특히 이곳에는 부팅에 필요한 명령어들이 위치하며 부팅 후에 시스템의 계정 사용자들이 사용할 수 있는 일

반적인 명령어들도 위치하고 있다.

③ /etc

/etc 디렉토리는 리눅스에서 없어서는 안 될 디렉토리이며, 리눅스 시스템에 관한 각종 환경 설정에 연관된

파일들과 디렉토리들을 가진 디렉토리이다. 이 디렉토리에 있는 대부분의 파일들은 시스템 관리자에 의해

서 관리되는 파일들이다.

웹 서버 환경 설정, 시스템 계정 사용자 정보, 패스 워드 관리, 시스템의 파일 시스템 관리 파일, 여러 가지

시스템 보안에 관련된 파일들, 시스템 초기화 설정 파일, TCP/IP 설정 파일

등 시스템 전반에 걸친 거의 모든 환경 설정 파일들이 모두 이 디렉토리 안에 저장되어 있다.

④ /boot

리눅스 커널이 저장되어 있는 디렉토리로서 각종 리눅스 Boot 에 필요한 booting 지원 파일들이 저장되어
있는 디렉토리이다.

⑤ /mnt

외부 장치인 플로피 디스크, CD-Rom, Samba 등을 마운트하기 위해서 제공되는 디렉토리이다. 이 디렉토

리는 임시로 사용되는 디렉토리이므로 프로그램은 /mnt 디렉토리에 어떠한 파일 시스템이 마운드되었는지

자동으로 인식하지 않는다. 또한 /mnt 는 보통 여러 개의 하위

디렉토리로 나누어 사용하며, 평소에는 /mnt 디렉토리의 각 디렉토리들은 비어 있는 상태이다.

⑥ /usr

이 디렉토리 역시 가장 중요한 디렉토리 중 하나로 사용하면서 공유할 수 있는 디렉토리와 파일들을 가지고

있다. 즉, 시스템에 사용되는 각종 응용 프로그램들이 설치되는 디렉토리이다. 거의 모든 프로그램과 그에

관련된 명령어 및 라이브러리들이 이 디렉토리에 위치하게 된다, 또한 X 시스템 관련 파일들과 리눅스 커널

소스, 각종 C 언어 관련 헤더 파일

등도 이 디렉토리 안에 저장되어 있고, 이 디렉토리 아래에 존재하는 하위 디렉토리에 대해 간략하게 설명
하겠다.

⑦ /lib

/lib 디렉토리에는 프로그램들의 각종 라이브러리들이 존재한다. 대부분 공유 라이브러리로 더 편리하게 사
용할 수 있으며, 파일의 크기를 줄여서 실행할 때 불러 사용하게 된다.

⑧ /home

/home 디렉토리에는 시스템 계정 사용자들의 홈 디렉토리와 ftp, www등과 같은 서비스 디렉토리들이 저
장된다. 이곳은 디렉토리와 파일들

⑨ /dev

/dev 디렉토리에는 시스템의 각종 디바이스들에 접근하기 위한 디바이스 드라이버들이 저장되어 있는 디렉

토리이다. 디렉토리를 살펴보면 많은 파일들이 위치하고 있는 것을 볼 수 있다. 하지만 이 디렉토리는 물리

적인 용량을 갖지 않는 가상 디렉토리이다. 대표적으로는 하드 드라이브, 플로피, CD-Rom 그리고 루프백

장치 등이 존재한다. 리눅스 시스템은 윈도와
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달리 각종 디바이스 장치들을 하나의 파일로 취급한다. 따라서 시스템은 각각의 장치로부터의 정보를
/dev 디렉토리에 존재하는 해당 장치 파일로부터 가지고 온다.

⑩ /proc

/proc 디렉토리에는 시스템의 각종 프로세서, 프로그램 정보 그리고 하드웨어적인 정보들이 저장된다.

이 디렉토리는 가상 파일 시스템으로 가상 파일 시스템으로 /dev 디렉토리와 마찬가지로 하드 디스크상

에 물리적인 용량을 갖지 않는다. 즉, 실제로 존재하지 않는다는

것이다. 또한 이 디렉토리에 존재하는 파일들은 실제 하드 디스크에 저장되지 않고 커널에 의해서 메모리

에 저장된다. 그러므로 그 디렉토리 안의 파일들은 현재의 시스템 설정을 보여주는 것이다.

⑪ /var

/var 디렉토리는 시스템에서 사용되는 동적인 파일들이 저장된다. 각종 시스템 로그파일, 사용자 로그인

에 대한 보안 기록, 그리고 만약 시스템에 메일 서버를 운영 한다면 사용자들에게 전송된 메일들을 임시

로 저장한다. 레드햇 7.0 에서부터 /var 디렉토리의 용도에 변경 내용이 있다. 과거에는 /home 디렉토리

에 저장되던 /home/httpd 디렉토리가 /var/www로 이름이 변경되어 저장된다.

또한 /home/ftp 디렉토리가 /var/ftp 로 변경되었다.

⑫ /tmp

디렉토리 이름에서도 알 수 있듯이 임시 파일들을 위한 디렉토리이다.

⑬ /root

시스템 관리자의 홈 디렉토리이다.

3-3. 웹브라우저 열기

[ Applications ] -> [ Internet ] -> [ FireFox Web Browser ]을 클릭합니다.

MS windows 에는 explorer 가 기본으로 탑재 되듯이, IwinV 서비스에는 firefox 가 탑재 됩니다.
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3-4. 시스템 자원 보기

[프로세스], [자원], [파일시스템] 3 가지 탭을 이용해 다양한 시스템 상태를 확인 할 수 있습니다.

1) 메뉴위치

2) 시스템 자원 보기

[자원] 탭화면으로 CPU 사용 변화량, 메모리 사용 변화량, 네트워크 통신 변화량을 그래프로 알기 쉽게 제공해 줍니다.
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3) 시스템 프로세스 보기

① [프로세스] 탭에서는 지금 운영되는 모든 프로세스 리스트와 함께, 각 프로세스별로

점유중인 CPU, Memory 량도 표기됩니다. 또한 앞서 “top”명령에서 중요하게 보았던

“Load Average” 수치가 “평균 부하”라는 명칭으로 제공됩니다.

② 터미널” 쉘에서 [프로세스] 리스트확인 방법은 쉘 프롬프트에서 아래 명령을 실행할 경우도 알수 있습니다.
pstree 와 top 명령어는 자주 사용하므로 꼭 암기 합시다.

# top # pstree
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4) 파일시스템

시스템의 HDD 의 분할 상태(파티션)를 확인 할 수 있으며, 또한 파티션 별로 사용중인 용량을 파악 할 수 있

는 정보를 제공해 줍니다.

** [참고] 리룩스에서 디바이스 이름과 파티션 **

리눅스에서 디스크와 파티션을 다른 시스템과 다른 이름으로 부르기도 합니다. 리눅스에서 파티션을 생성하고

마운트할 때 이 이름들을 알고 있어야 합니다. 기본적으로는 다음 규칙에 따라 이름이 정해집니다.

① 첫번째 플로피 디스크 드라이브는 /dev/fd0 라고 불립니다.

② 두번째 플로피 디스크 드라이브는 /dev/fd1 라고 불립니다.

③ SCSI ID 주소에서 제일 먼저 오는 SCSI 디스크는 /dev/sda 라고 불립니다.

④ 두번째로 오는 디스크는 /dev/sdb 라고 불리며, 각 디스크마다 이런 방식으로 이름이 붙습니다.

⑤ 첫번째 SCSI CD-ROM은 /dev/scd0 이라고 불리며, /dev/sr0 라고도 불립니다.

⑥ IDE 주컨트롤러의 마스터는 /dev/hda 라고 불립니다.

⑦ IDE 주컨트롤러의 슬레이브는 /dev/hdb 라고 불립니다.

⑧ IDE 부컨트롤러의 마스터와 슬레이브는 각각 /dev/hdc, /dev/hdd 라고 불릴 수 있습니다. 최근에 나온

IDE 컨트롤러는 2 개의 통신채널을 갖고 있기 때문에 실질적으로는 2 개의 컨트롤러 로 취급될 수 있습

니다. Pdisk 라는 매킨토시

프로그램과는 이름이 달라질 수 있습니다. 예를 들면 pdisk 상에서 /dev/hdc 인

하드디스크가 데비안에서는 /dev/hda 으로 표시될 수 있습니다.

⑨ 랜카드는 eth0,eth1,eth2 이런식으로 표기 됩니다.

각 드라이브 상의 파티션은 디스크 이름 뒤에 숫자를 붙인 이름을 갖게 됩니다. sda1 와 sda2 는 각각 첫
번째 SCSI 디스크의 첫번째와 두번째 파티션을 뜻합니다.

예를 하나 들어보도록 하겠습니다.

컴퓨터에 2 개의 SCSI 디스크가 있고, 각각 SCSI 주소 2 와 4 에 연결되어 있다고 합시다. 2 번 주소에 연
결된 디스크가 첫번째 SCSI 로, sda 라고 불리게 됩니다. 두번째

4 번 주소의 SCSI 디스크는 sdb 와 연결되게 됩니다. sda 에 파티션이 3 개가 있다면 각각 sda1, sda2,

sda3 라고 불리게 됩니다. sdb 와 파티션들 역시 같은 규칙을 적용 받게 됩니다.
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** [심화학습] top 명령어 **

(급하게 볼 내용은 아닙니다. 나중에 짬날 때 한번 주욱 읽어 보시기 바랍니다)

① Linux 시스템의 자원, 즉 CPU, Memory 등과 같은 한정된 자원의 사용률을 살펴 보는 것으로서, 대외적인

서비스나 시스템 활용 시 관심을 가지고 살펴 보아야 할 항목입니다. 평소의 시스템 상태를 알아 두어야
장애가 발생했을 경우를 감지해 낼 수 있기 때문입니다.

모니터링에는 매우 많은 도구와 방법이 존재하지만, 본 문서에서는 시스템의 기본적인 기능을 활용하여,
모니터링 할 수 있는 방법에 대해 기술 하겠습니다.

② “top” 도구를 이용한 모니터링 (SSH 또는 터미널 기반)

top : 시스템상에서 가동중인 프로세스, 데몬 목록을 포함하여, CPU, Memory

사용량과 같은 시스템 자원의 활동 상황을 실시간으로 확인 및 모니터링 할 수 있는 대표적인 도구입니
다.

③ 실행 방법 : “터미널”창(쉘)에서 “top” 명령을 실행.

④ 프로세스 리스트는 기본값으로 CPU 점유율이 높은 순서대로 정렬됩니다. 위 그림상으로는 전체(100%)

CPU중, 0.3%를 차지하는 “top”프로세스가 1 순위임을 알 수 있습니다.

따라서, 지금 막 실행한 top 보다 높은 프로세스가 없다는 것은 시스템에 부하가 거의 없는 쾌적한

상태임을 예상할 수 있겠습니다.
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⑤ 빨간 사각형 부분은 시스템의 전체 CPU의 활동 상황을 한눈에 알 수 있는 중요한 부분입니다. Cpu0 번의

항목들 중 “%us”는 커널이 아닌 사용자가 필요에 의해 내린 명령(프로세스)에 의한 점유률이며, “%sy”는

커널에 의해 사용되는 CPU 점유이며, “%id”는 유휴(idle), 즉 CPU의 여유분으로서, 통상적으로

%id = 100% - (“%us” + “%sy”) 로 계산 합니다.

⑥ 이번에는 메모리 부분을 살펴 보도록 하겠습니다.

메모리에는 물리 메모리와, 물리 메모리가 일시적으로 부족한 긴급상황에서 완충역할을 하는 Swap

메모리로 구성됩니다. Swap 항목 부분의 “used”수치가 지속적으로 증가한다면, 시스템의 메모리가

매우 부족하다라고 볼 수 있습니다. 현재는 “0k”로 부족하지는 않은 것 같습니다.

⑦ 그럼, 실제로 물리 메모리가 어느 정도, 또 어떠한 용도로 사용되는지 확인 해보도록 하겠습니다.

물리 메모리 모니터링 항목은 “Mem:”으로 시작되는 라인 이며, 이부분에서 “total”은 전체 메모리 용량을

의미 하고, “used”는 현재 사용되고 있는 메모리 용량을, “free”는 사용되지 않은 여유 메모리 용량을 의미

합니다.

즉, “total” = “used” + “free” 입니다.

⑧ 그러나, 실제로 Linux 시스템을 이용해 서비스를 운영하다 보면, 항상 “free” 수치가 급격히 줄어 듭니다.

이는 메모리가 부족한 것이 아니라, Linux 커널의 특징이라고 할 수 있습니다. 이유는, 메모리가 free 로

남아 있는 것을 Linux 커널은 낭비로 보고, 남은 메모리는 최대한 Buffers 나 Cached 로 차용하게 됩니다.

그러다가, 실제로 프로세스나 시스템에서 메모리를 요구하게 되면,

Buffers/Cached 에 할당되었던 메모리를 회수하여 “free”로 다시 돌려 메모리 부족이 일어나지 않습니다.

다시 말해, 빨간 사각형안의 “buffers”와 “cached”는 “used”용량에 포함은 되어 있으나, 시스템에서

메모리를 필요로 할 경우, 언제든지 “free”로 환원 될 수 있는 “예비 free”메모리로 볼 수 있습니다.

개인적으로 매우 효율적인 방법이라고 생각됩니다.

⑨ 이번에는 “load average” 부분을 살펴 보겠습니다.

로드 에버리지는 지금으로부터 1 분, 5 분, 15 분전까지의 활성화된 프로세스의 개수를 의미 합니다. 조금

어려운 개념일수도 있겠습니다만, 이 수는 CPU 사용량과 일정 부분 관계가 있으나, 꼭 그렇지도 않습니다.

예를 들어 CPU사용량은 적으나, 디스크 I/O 가 대단히 높은 상태일 경우도 이 수치가 높아지게 됩니다. 아

무튼 이값은 시스템의 부하를 가늠하는 중요한 지표중의 하나입니다.

⑩ CPU 개수당 Load Average 수치가 “1.00”이하가 안정적인 상태이며, 간헐적으로 1 이상을 상회하는 것은

있을 수 있으나, 수치 “2.00”을 대부분 넘어 가는 상태라면, 시스템에 많은 부하가 걸리고 있다고 판단하고,

점검 하여야 합니다. 해킹사고나, 악성 프로세스에 의해 유발된 비정상적 부하라면 그에 적절한 조치로 해결

될 것이나, 서비스 이용자의 폭주나 메모리 부족 등의 시스템 사양의 문제라면 업그레이드를 고려 해야 할

것입니다.
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3-5. 네트워크 설정 관리

시스템의 네트워크 주소(IP)와 관련된 제반 설정을 관리 하는 방법으로, 인터넷상에서 다른 시스템과 통신하기

위해서는 정확한 설정이 요구 됩니다.

IwinV 는 기본적으로 DHCP 로 설정되어있습니다. ( DHCP 는 별도 설정 없이 자동으로 IP 를 받아옵니다. )

1) IP 주소 설정, 관리하기 (메뉴 위치)

[ Applications] ⇨ [ System Tools ] ⇨[ Settings ]선택 후 [ Network ]클릭
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2) IP 정보 확인

위에서 언급한거와 같이 IwinV 서비스에 인스턴스 내부의 IP 는 DHCP 입니다.

기본 설정을 권장합니다.

① DHCP를 사용하지 않고 수정을 원한다면, 위의 사진의 Automatic (DHCP)를 클릭하여 Manual 로 변경
해주세요.

② Address, Netmask, Gateway 의 부분을 할당 받은 IP 로 정확히 입력 합니다.

: 오타 또는 임의 변경시 서버에 대한 접근 자체가 불가능 할 수 있습니다.
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3-6. 블록 스토리지 ( 추가 디스크 ) 활성화 하기

IwinV 서비스에서 블록 스토리지를 추가하여 데이터를 보관하는 것은 굉장히 중요한 일입니다.

신청시 기본으로 포함되어 있는 OS 영역의 디스크는 데이터가 유실될수 있는 가능성이 존재하지만,

블록 스토리지는 데이터의 유실 가능성이 제로에 가깝습니다.

중요 데이터는 추가디스크에 저장하는것을 습관화 해야 합니다.

1) 디스크 포멧 하기

① 상단 [Applications]⇨[Utilities]⇨[Disks] 를 클릭 하여 실행 합니다.

② 프로그램이 실행 되면 서버에 장착된 디스크를 확인 할 수 있습니다.

③ 디스크는 vda, vdb 순으로 장치명이 등록 되며 추가한 디스크는 11G 용량의 vdb입니다.

④ 왼쪽의 두번째 하드디스크를 클릭한 뒤 톱니바퀴모양을 클릭 하여 포멧을 클릭합니다.
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⑤ 다음으로 [Format Volume] 창을 확인 할 수 있으며, 기본 설정은 빠른 포멧에 Ext4 의 파일시스템으로
포멧이 되게 됩니다.

⑥ 파일 시스템은 파일을 저장하기위한 형태 이며, 사용할 준비가 되었다 정도로 이해하시면 되겠습니다.

⑦ 이름에는 공란을 두어도 되며 별도로 표기해도 상관없습니다. 지정이 완료되면 [Format] 클릭합니다.

⑧ 다음으로 넘어가면 실제로 포멧을 할것인지를 마지막으로 묻습니다. 한번 더 확인 하는 이유는

포멧은 디스크 내부의 모든 자료를 지우는 작업이기 때문입니다.

⑨ 만일 추가디스크가 여러개 이면,필히 실제 장치가 맞는지 다시 한번 확인을 부탁드립니다.

⑩ 최종 확인이 되셨으면 [Format]을 클릭하여 작업을 진행합니다.
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2) 디스크 마운트 하기

디스크 마운트 작업 윈도우로 생각하시면, 디스크 문자열 할당 작업으로 생각하시면 됩니다.

리눅스에서는 디렉토리 별로 별도의 디스크를 지정할 수 있으며,

마운트 할 지점에 폴더는 미리 생성해야 합니다.

① 포멧이 완료 되면 다시 디스크 화면에서 두번째 하드를 클릭한 후 톱니바퀴 모양을 클릭합니다.

② 클릭 후 [Edit Mount Options] 를 클릭합니다.

③ 자동 마운트 옵션을 [OFF] 로 변경 하신다음에 Identify As 를 UUID 타입으로 변경해줍니다.

④ 그 다음, [Mount Point] 를 지정해주면됩니다.

⑤ 마운트 지점을 선택하게되면 그경로에 하위디렉토리는 별도의 하드디스크에 저장되어집니다.

⑥ 만일, 마운트 지점에 기존에 저장된 파일이 있다면, 보이지 않게 되며, 필히 빈 폴더를 지정해주세요.

⑦ 지정이 완료 되면 [OK]를 눌러주세요.
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⑧ 재생버튼을 누르면 마운트가 되며, 정지버튼을 누르면 언마운트가됩니다.

⑨ 사용시는 재생버튼 , 디스크 제거시는 정지버튼을 클릭해줍니다.

⑩ 운영중인 디스크는 반듯이 마운트를 풀고 제거 하셔야 데이터의 손실이없습니다.

3) 디스크 변경 하기
사용중인 디스크의 용량은 변경이 불가능 합니다. 변경을 위해서는 더 큰 용량의 [ 블록 스토리지]를

신청 하셔야 하며, 신청시 적용할 서버를 선택 가능합니다.

① 관리 콘솔에서 [ 블록 스토리지 관리]⇨[블록스토리지추가하기] 를 선택합니다.

② 서버와 디스크 이름 용량을 선택 후 [신청하기]를 클릭합니다.

③ 서버에 접근하여, 마운트를 진행합니다.
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제 4 장: 이해하고 넘어가야 하는 것들

4-1. 클라우드 서비스란?

대한민국 내에서 운영되는 홈페이지는 몇 개나 될까?

아마 정부 당국자도 정확한 수량이 파악되지 않고 있는 걸로 알고 있습니다. 대략 100 만개쯤 되고

100 만개의 홈페이지가 모두 각각 한대씩의 서버를 사용한다면 100 만대쯤의 서버가 운영 될 것입니다.

그러나 실제는 그렇지 않습니다 모 호스팅 회사는 만개의 홈페이지를 서비스 하는데 가상 호스팅을 이용하여

50 대 정도의 서버로 운영한다고 합니다.

한 서버에 여러 개의 도메인을 가진 제 각각의 홈페이지를 운영하는 것을 가상호스팅 이라 하며,

그 가상 호스팅을 유연하게 운영하는 것이 클라우드 인프라 입니다.

IwinV 는 클라우드 플랫폼으로써 가상서버, 리얼서버를 막론하고 유연한 서비스를 제공합니다.

본 문에서는 클라우드 환경에서 가상서버를 호스팅 받아 서비스하는 부분을 설명 드릴 예정입니다.

4-2. 웹 브라우저가 홈페이지에 접속하기까지

가상 호스팅을 이해하기 위해서는 웹 브라우저에 홈페이지 주소를 입력했을 때 어떻게 그 홈페이지 주소를 찾
아 가는지에 대한 이해가 필수적인 요소 입니다.

인터넷에서 네트워크에 이용되는 주소는 도메인 주소와 IP 주소라는 두가지 주소가 이용됩니다.
(MAC ADDRESS 라는 주소도 있는 데 그건 여기서 다룰 문제는 아닙니다.)

일반적으로 홈페이지 주소는 도메인 주소이고, 실제 네트워크에서 이용되는 주소는 IP 주소입니다.

도메인 주소를 사용하는 이유는 IP 주소는 숫자의 조합으로 되어 있어서 일반적으로 외우기 어렵기 때문에 알
파벳이나 문자로 된 외우기 쉬운 주소를 별도로 사용합니다.

① 내 PC의 웹 브라우저 주소창에 www.daum.net 을 입력해 봅시다. Daum.net 은 도메인 주소 입니다.

② 그럼 그 PC는 네트워크 설정 정보에 DNS서버 IP(즉, 네임서버 아래에서는 168.126.63.1)로 입력된 IP

에 DAUM.NET 이 어떤 IP 를 사용하는지 물어봅니다. 네임서버에서 도메인이 어떻게 IP 와

매칭이 되는 지에 대해서 좀더 깊게 이해 하려면

http://kldp.org/KoreanDoc/html/PoweredByDNS-KLDP/PoweredByDNS.html 를 참고 하시기

바랍니다.

③ DNS 서버는 61.111.62.173 , 110.45.215.23 등 여러 IP 를 가르켜 줍니다.

④ 실제로는 DAUM.NET 이라는 도메인이 사용하는 IP 는 여러 개지만 그 중에서 하나의 IP 만 접속 하게

됩니다.

⑤ daum.net 의 ip 가 61.111.62.173 인지 알게 된 웹 브라우저는 이제 61.111.62.173 라는 서버에

접속을 시도하고, 접속이 되면 DAUM.NET 이라는 홈페이지에 접속하려 한다는 내용을 그 서버 보냅니다.

http://www.daum.net/
http://kldp.org/KoreanDoc/html/PoweredByDNS-KLDP/PoweredByDNS.html
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⑥ Daum.net 이라는 홈페이지가 접속한 서버에 있으면, 그 서버는 첫 접속시 보내주도록 설정 된 웹페이지

(indel.htm, index.html,default.htm) 파일을 접속을 요청한 PC 의 IP 로 보내며 그 파일을 받은 PC 는 웹

브라우저에 전송하면서 접속이 이루어지게 됩니다.

4-3. 가상 호스팅을 위해서 꼭 공부해야 하는 내용

가상호스팅은 웹브라우저를 열고 도메인 주소를 입력 했을 때 그 도메인의 홈페이지가 내 서버에서 열릴 수
있도록 내 서버에 설정을 해주는 작업입니다.

따라서 여기에서 다루는 주요한 내용은 도메인의 설정하는 방법, 사용자 계정 주는 방법, 그리고 웹서버를
설정하여 사용자 계정에 있는 홈페이지 파일에 도메인을 연결해주는 방법을 다룹니다.

거기에 대부분의 홈페이지가 데이터 베이스를 사용하여 게시판이나 쇼핑몰을 운영하고 있으므로

DB계정을 설정 해주는 방법과 게시판을 설치 하는 방법, 그리고 그 도메인을 이용하여 메일을 주고 받도록

해주는 방법, 그리고 마지막으로 서버 운영에 필수적인 보안과 관련한 내용을 다룹니다.

① 도메인-네임서버 설정

② 사용자 계정 만들기

③ 웹 서버 구축

④ MySQL DB 계정 설정 및 게시판 설치하기

⑤ 메일 계정 설정

⑥ 시스템 보안 개요

⑦ 기타 필요한 사항

** 위의 항목 순서대로 설정할 줄 알게 되면, 서버에 대하여 입문을 하게 된것입니다. **
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4-4. 서버에는 65,536 개의 문이 있다.

인터넷에 연결되어 있는 컴퓨터에는 모두 65,536 개의 출입구가 존재 합니다. 이걸 컴퓨터 용어로는

포트(PORT)라고 합니다. 그리고 65,536 개의 포트는 모두 재 각각의 역할에 따라 이용을 하고 있습니

다.

만일 웹브라우저를 열어서 어떤 서버에 있는 홈페이지에 접속 했다면 그 서버의 80 번 포트에 접속한
것입니다.

지금 VNC 프로그램을 열고 IP 주소 다음에 : 1 이라는 숫자를 입력한 뒤 접속했다면 1 번 포트로 접속
을 한 것입니다. 각각의 프로그램은 각각의 포트를 이용합니다.

** 잘 알려진 포트 요약 **

포트/프로토콜 사 용 목 적

20/tcp FTP (파일 전송 프로토콜) - 자료 포트

21/tcp FTP - 제어 (명령) 포트

22/tcp SSH (Secure Shell) - ssh scp, sftp 같은 프로토콜 및 포트 포워딩

23/tcp 텔넷 프로토콜 - 암호화되지 않은 텍스트 통신

25/tcp SMTP (Simple Mail Transfer Protocol) - 이메일 전송에 사용

53/tcp DNS (Domain Name Server)

53/udp DNS (Domain Name Server)

80/tcp HTTP (HyperText Transfer Protocol) - 웹 페이지 전송

110/tcp POP3 (Post Office Protocol version 3) - 전자우편 가져오기에 사용

161/udp SNMP (Simple Network Management Protocol)

194/tcp IRC (Internet Relay Chat)

443/tcp HTTPS - HTTP over SSL (암호화 전송)

445/udp Microsoft-DS SMB 파일 공유

873/tcp rsync 파일 동기화 프로토콜

995/tcp SSL 위의 POP3 (암호화 전송)

알려진 포트(well-known port)는 특정한 쓰임새를 위해서 IANA에서 할당한 TCP 및 UDP 포트 번
호이다. 일반적으로 포트 번호는 다음과 같이 세 가지로 나눌 수 있다.

0 번 ~ 1023 번: 잘 알려진 포트 (well-known port)

1024 번 ~ 49151 번: 등록된 포트 (registered port)

49152 번 ~ 65535 번: 동적 포트 (dynamic port)

대부분의 유닉스 계열 운영 체제의 경우, 잘 알려진 포트를 열려면 루트 권한이 있어야 한다.

이 번호는 강제적으로 지정된 것은 아니며, IANA 의 권고안일 뿐이다. 가끔 각 포트 번호를 그대로

사용하지 않고 다른 용도로 사용하기도 한다. 이 경우, 트로이 목마와 같은 프로그램들이 악의적인

목적으로 포트를 변경하여 사용하는 경우도 있다.

http://ko.wikipedia.org/wiki/FTP
http://ko.wikipedia.org/wiki/FTP
http://ko.wikipedia.org/wiki/SSH
http://ko.wikipedia.org/wiki/Ssh
http://ko.wikipedia.org/w/index.php?title=Scp&action=edit&redlink=1
http://ko.wikipedia.org/w/index.php?title=Sftp&action=edit&redlink=1
http://ko.wikipedia.org/wiki/%ED%85%94%EB%84%B7
http://ko.wikipedia.org/wiki/SMTP
http://ko.wikipedia.org/wiki/%EC%9D%B4%EB%A9%94%EC%9D%BC
http://ko.wikipedia.org/wiki/DNS
http://ko.wikipedia.org/wiki/DNS
http://ko.wikipedia.org/wiki/HTTP
http://ko.wikipedia.org/wiki/POP3
http://ko.wikipedia.org/wiki/%EC%A0%84%EC%9E%90%EC%9A%B0%ED%8E%B8
http://ko.wikipedia.org/wiki/SNMP
http://ko.wikipedia.org/wiki/IRC
http://ko.wikipedia.org/wiki/HTTPS
http://ko.wikipedia.org/wiki/HTTP
http://ko.wikipedia.org/wiki/SSL
http://ko.wikipedia.org/w/index.php?title=%EC%84%9C%EB%B2%84_%EB%A9%94%EC%8B%9C%EC%A7%80_%EB%B8%94%EB%A1%9D&action=edit&redlink=1
http://ko.wikipedia.org/w/index.php?title=Rsync&action=edit&redlink=1
http://ko.wikipedia.org/wiki/SSL
http://ko.wikipedia.org/wiki/POP3
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4-5. 서버에는 유령이 있다 : DAEMON

서버에서 운영되는 프로그램을 가르켜 데몬(daemon 유령, 발음: 데이먼/'de┕mən/ 또는 디먼
/'dimən/)이라 고 부릅니다.

자세한 내용은 아래 위키피디아의 url 을 참고 하십시요.
http://ko.wikipedia.org/wiki/%EB%8D%B0%EB%AA%AC

그 서버의 백그라운드에서 서비스로 동작을 하여 윈도우 운영체제에서는 데몬이라 안부르고 서비스라

부릅니다.

데몬의 역할 중 하나가 네트워크에 접속이 필요한 경우는 서버의 포트를 열고 그 포트의 수문장 역할을

하며 그 포트의 적절한 접속에 대하여 반응을 합니다.

예를 들어 웹서버 프로그램 데몬은 80 번 포트를 열고 80 번 포트에 접속하는 웹브라우저들의 요구에
반응을 합니다.

쉽게 말해서 데몬 하면 서버 프로그램에서 메모리에 상주 되어 있다가 포트에 접속을 시도하는 경우가
있으면 반응하는 일꾼 정도라고 이해 하면 됩니다.

** 포트 충돌 : 반드시 한 종류의 데몬은 다른 종류의 데몬과 같은 포트를 사용할 수 없습니다.

다른 데몬들이 하나의 포트를 사용하려 할 경우 서로 포트를 차자하려고 하는 현상이 발생하여 네트워
크가 다운되거나 서버가 다운됩니다. 이런 경우를 포트 충돌이라고 합니다.

** 데몬의 표기는 사용하는 프로그램의 종류의 뒷 자리에 d를 넣어서 표기 합니다.

■ Vsftpd : ftp 데몬

■ Named : 네임서버 데몬

■ Mysqld : mysqld db 데몬

■ Httpd : web http 데몬

http://ko.wikipedia.org/wiki/%EB%8D%B0%EB%AA%AC
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제 5 장: 도메인 그리고 네임 서버 설정

5-1. 도메인 이란?

요즘 인터넷에 연결이 되지 않은 컴퓨터는 컴퓨터라 인정하지 않을 정도로, 전 세계의 컴퓨터가 인터넷
으로 연결되어 있습니다.

인터넷에 연결되어 있는 컴퓨터는 서로 원하면 언제나 통신이 가능 한데, 이는 컴퓨터 마다 IP 라는

숫자로 이루어진 독자적인 주소 체계를 가지고 있기 때문입니다. IP 주소는 원래가 컴퓨터끼리 통신을

위해서 고안된 숫자로 이루어진 주소 체계라 웹서버에 개인 PC로 접속을 하려 한다면 모든 IP 주소를 외

우고 있다가 일일히 접속한다는 것은 쉽지 않은 일입니다.

또한 한 서버에 접속자가 폭주할 경우 여러 대의 서버로 접속을 분산해 주거나, 혹은 운영상

IP 주소가 바뀌어야할 문제가 발생할 경우 매번 그 때마다 접속자에게 바뀌는 IP 를 가르쳐 주어야 하는
심각한 사태에 빠질 수 밖에 없습니다.

따라서 사람이 외우기 쉬운 주소 체계가 도입이 되었는데 그것이 DNS (Domain Name System)입니다.

DNS 는 사람이 외우기 쉬운 이름을 거기에 해당하는 컴퓨터의 IP 와 매칭 시켜 주는 체계입니다.

Naver.com ⇨ IP 125.209.222.142

daum.net ⇨ IP 110.45.215.23

사람은 접속하고자 하는 홈페이지의 이름만 외우고 , 클라이언트에 접속하고자 하는 홈페이지의 주소를
입력할 경우 그 클라이언트는 네임서버라는 곳에 질의를 하여 그 홈페이지의 주소에 대한

IP 정보를 가져와서 그 IP 의 서버에 접속되도록 하게 해주는 체계 입니다.

아래의 이미지는 168.126.63.1 이라는 KT 의 KORNET 네임서버에 naver.com 의 ip 가 어느 것을 사용
하는지 질의한 내용입니다.

명령어) nslookup naver.com 168.126.63.1
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5-2. 내 서버에 네임서버를 운영할 것인가 말것인가.

다른 서버 데몬과 달리 네임서버 데몬은 굳이 내 서버에서 운영하지 않아도 웹서비스를 운영하는데
그리 큰 문제가 없습니다.

관리의 편의상 네임서버 프로그램은 웹 서버를 운영하는 서버와 같이 운영하지 않는게 좋습니다.

특히 나중에 서버를 이전 할 경우 몇 일씩 홈페이지 운영이 중단되거나 접속이 불안해지는 원인이 되며,
서버 보안 헛점의 한 요인이 될수도 있습니다.

네임서버는 기본적으로 한 개만 운영해도 되나 안정적인 운영을 위해서는 두개 이상의 네임서버를 운영
하는게 좋습니다.

특히 여러 개의 ISP 에 분산되어진 경우가 좋습니다. IwinV 의 네임서버 NS1.IWINV.KR 과 NS2.IWINV.KR
은 물리적 네트워크적으로 분산되어 있어 장애에 대비하고 있습니다.

도메인이 많아서 혹은 별도의 관리가 꼭 필요한 경우가 아니라면, IwinV 네임서버 이용을 권장해 드리며,
사용방법에 대한 내용은 ”5-5. IwinV 네임서버 등록 및 설정”에서 확인 가능합니다.

전문적으로 호스팅 하는 경우나 여러 서버를 운영하는 회사는 네임서버를 운영해야 합니다. 특히 다른 고

객에게 호스팅 서비스를 제공한다면 네임 서버 운영은 필수 요소중 하나 입니다.

5-3. 네임 서버 설정 절차

기본적으로 코어호스트 서비스를 신청 하시면 서버를 DNS로 운영할 수 있도록 NAMED(DNS 데몬)등
DNS 페키지가 설치 되며, 시스템이 부팅 될때 자동으로 시작 됩니다.

리눅스 및 유닉스 계열의 DNS 페키지를 BIND((Berkeley Internet Name Domain)이라 합니다. BIND

관련한 자세한 내용은 위키피디아를 참고하시기 바랍니다. http://en.wikipedia.org/wiki/BIND

** 설정은 다음의 절차로 이루어 집니다 **

① 도메인을 구입하고 구입한 도메인의 네임서버를 내 서버의 iP 로 등록 합니다.

② 서버에 존파일(zone file)을 생성 합니다.

③ named.conf 파일을 수정 합니다.

④ Nmaeserver(named)를 restart 해줍니다

http://en.wikipedia.org/wiki/BIND
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5-4. 도메인 구입 및 네임 서버 등록

1) 도메인은 저렴한 곳에서 구입해도 큰 무리가 없습니다.
도메인은 잘가는 도메인 사이트가 있으면 거기서 구입 하시고, 없을 경우 Iwinv.kr 에서 손쉽게

구입 가능합니다. ‘여기’를 클릭하여 신청 후 원하는 도메인 검색 후 콘솔에서 관리가 가능합니다.

2) 내 서버를 네임서버로 등록 하기
[예제 1] 구입한 도메인이 bulgom.com이라 하고, 내 서버의 ip 가 115.68.220.47 이라 할 경우
도메인 구입시 입력하는 네임서버 정보에 호스트 ns1.bulgom.com ip 주소 115.68.220.47
이렇게 해두면 bulgom.com의 네임서버는 ns1.bulgom.com이고 ns1.bulgom.com 의 ip 는
115.68.220.47 이 됩니다.

도메인을 구입한 업체 홈페이지에서 변경이 가능하며, 해당 항목을 찾지 못 할 경우 업체 에

기술지원을 요청하시면 빠르게 처리 가능합니다.

5-5. IwinV 네임서버 등록 및 설정

도메인 구입업체에서 1차는 자체네임서버 2차는 IwinV 로 설정이 완료되었습니다.

2 차 IwinV 에 대한 네임서버 설정 방법이며 아래 절차에 따라 진행해 주세요.

1) IwinV 네임서버에 도메인 등록하기

① 관리콘솔 상단의 [DNS]를 클릭하면 아래와 같은 화면을 확인 하실 수 있습니다.
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② [ 도메인 추가하기] 클릭 후 도메인 명을 입력 합니다.

③ 도메인 추가하기를 선택 클릭하면 네임서버 조회 부분을 확인 후 추가하기 버튼을 한번더 눌러 줍니다.

④ 추가가 완료되면 왼쪽텝의 [DNS 관리]를 클릭합니다.

⑤ 관리를 클릭해 보시면 추가된 도메인이 확인 되시며 하단의 레코드 수정 버튼으로 설정이 가능합니다.

[레코드 수정]을 클릭해서 서버 작업시 필요한 레코드를 추가해 보겠습니다.
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⑥ 해당 창이 뜨며 하단의 [레코드 추가하기]를 누르시면 레코드를 추가하실 수 있습니다.

⑦ 웹서버에 필요한 www A레코드와, 메일에 필요한 MX 레코드를 등록해 보겠습니다.

정보 기입이 완료 되면, 하단의 [수정]을 클릭하면 바로 적용됩니다.

⑧ IwinV 네임서버에서는 A레코드, MX 레코드 , TXT 레코드를 지원합니다.

⑨ 적용이 완료되면, 관리 페이지에서 해당내용을 확인 하실 수 있습니다.
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5-6. ZONE FILE 생성
1) ZONE FILE 은 도메인과 IP 의 연결을 위한 정보를 담고 있습니다.

따라서 ZONE 파일을 올바르게 작성해야, 다른 네임서버 혹은 클라이언트에서 도메인과 관련한
질의가 들어 왔을 때 도메인에 따른 IP 정보를 질의해온 곳으로 제대로 전달할 수 있습니다.

2) ZONE FILE 의 생성
① 상단 [위치] 클릭하여 [컴퓨터] -> [var] -> [named] 폴더로 이동합니다.

② Named.localhost 파일을 더블 클릭하여 편집기를 실행합니다.

③ 아래의 zone file 의 예제 파일을 자신의 도메인과 ip 에 맞게 적당히 수정해서 입력 합니다.

$TTL 600
@ IN SOA ns1.bulgom.com. root.bulgom.com. (

2017021500 ; serial
1D ; refresh
1H ; retry
1W ; expire
3H ) ; minimum

@ IN NS ns1.bulgom.com.
@ IN MX 10 mail.bulgom.com.
@ IN A 115.68.220.47
ns1 IN A 115.68.220.47
* IN A 115.68.220.47
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** 존파일 설정시 주의 사항 **

“.”점으로 끝나지 않는 경우 호스트명으로 처리하므로 도메인 입력시 주의해야 합니다.

즉,“bulgom.co.kr”로 kr 뒤에 “.”점을 안찍으면, “bulgom.co.kr.bulgom.co.kr.”으로 인식됩니다.

④ 파일을 다른이름으로 저장 합니다. 편의상 bulgom.com.zone 으로 저장 합니다.

Zone 파일의 파일명은 어떤 것으로 하던 관계는 없으나, 통상적으로 “도메인” + “.zone”로 알기 쉽게 만듭니다.

bulgom.com 에 대한 zone 파일이 생성 되었습니다. **

⑤ 파일에 대한 접근 권한 수정

: 파일에 대한 접근권한을 생성된 파일에서 마우스 오른쪽 버튼을 클릭한 뒤 속성에 권한 탭을 클릭합니다.

:접근권한은 아래와 같이 변경 합니다.

: 소유 그룹은 root 가 아닌 named 로 변경합니다.

리눅스 운영체제 에서는 보안의 목적으로 파일 및 디렉토리에 대한 접근 권한에 대한 관리가 철저히

이루어져야 합니다. 나중에 리눅스 파일 접근 권한에 대해서 공부 하시기 바랍니다.
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5-7. ZONE FILE 에 담고 있는 주요 내용
-- 이해 안가면 Pass 하시기 바랍니다. --

① [“$TTL”의 숫자 “600”]

default 값은 86400(초:하루)입니다. 이것을 600(초:10 분)로 바꿔 두시기 바랍니다.

한번 전파된 본 내용의 DNS 정보의 유효 시간으로서, 초단위이며, 이 시간이 경과하기 전까지는 동일한

도메인에 대해서, 반복 질의 하지 않고 이전에 가져왔던 정보를 그대로 이용합니다.

따라서, DNS 정보를갱신(IP 변경)할 경우, 본 항목의 시간이 매우 중요합니다.

통상적으로 1 일(86400)로 잡으며, IP 변경이나, 서버 이전시에는 갱신된 정보의 빠른 전파을 위해, 상당
히 짧은 시간으로 변경합니다.

서버 관리상 600 초 정도가 유리하며 기타 서버 이전등의 작업이 있을 경우 60 초로 변경하는게 좋습니다.

② [“Serial”의 숫자 “2017021500”]

DNS 정보의 “시리얼 넘버”로서, 정보의 갱신여부를 판별하는 인자. 특별한 수치의 형식이 없으나, 통상적

으로 수정한 날짜와 시간을 이용하여 표기해둡니다. 대개 1 차, 2 차 DNS 간의 정보 동기화에 있어서 갱신

여부를 판단하는데 사용됩니다.

③ [ns1.bulgom.com.]

bulgom.com 도메인의 “네임서버(NS 레코드)” 장비의 “호스트명”을 지정하며, 이

호스트명은 도메인 구매 사이트에서 확인 할 수 있는 등록정보의 “호스트명”과

일치 하여야 합니다. (도메인 소유자의 취향에 따라 변경 가능.)

④ [mail.bulgom.com.]

bulgom.com 도메인의 “메일서버(MX레코드)” 장비의 “호스트명”을 지정하며, 이는

“testuser@bulgom.com” 와 같은 메일 주소이용에 있어서 정상적인 메일 송수신을 위해 정확한 설정이 요

구 됩니다. 메일서버를 별도로 둘 경우 IP 를 변경하면 됩니다. (참고) 최근에는 스팸 판별에 이용되는 SPF

설정도 DNS 에 기본적으로 설정하는 추세입니다. 이 SPF 가 설정되어 있지 않다면, 메일을 발송하는데 제

약이 있을 수 있습니다. 이에 대한 상세한 정보는 “구글”을 통해 정보를 얻으시길 바랍니다.

⑤ [@]

뒤에 다루게 될 DNS 설정파일(/etc/named.conf)에서 등록한 도메인(bulgom.com)을

의미합니다.

⑥ [115.68.220.47]

제 즉, bulgom.com의 실제 IP 정보를 등록합니다. 이 부분을 통해, 외부에서

웹브라우저에 http://bulgom.com 을 입력하면, bulgom.com 의 아이피값이

115.68.220.47 임을 알 수가 있게 되어, 도메인을 통한 웹 접근이 가능하게 되는 것입니다.

⑦ [*]

와일드카드 문자 “*”는 *.bulgom.com 과 같이. 어떠한 “서브도메인(호스트명)”이

추가로 붙더라도 모든 도메인 질의 값은 115.68.220.47 로 한다라는 의미 입니다.

예로, 외부에서, http://test-web.bulgom.com 으로 접속시도를 하면 test-web.bulgom.com의 DNS 룰이
따로 설정되어 있지 않더라도 와일드카드 설정구문에 의해

115.68.220.47 을 반환해주게 되는 것입니다.

※ 보다 상세한 내용이나 개념에 대해서는 구를링이나, 아래 문서를 참조 하십시오.

http://kldp.org/HOWTO/html/DNS/DNS-HOWTO-2.html

http://kldp.org/HOWTO/html/DNS/DNS-HOWTO-2.html
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5-8. named.conf 수정

1) 생성한 ZONE FILE 을 named(네임서버 데몬)가 인식하도록 하는 작업입니다.

ZONE 파일을 생성 할 경우, 이를 네임서버 프로그램이 인식하도록 설정 해주어야 네임서버가 다른
곳에서 도메인에 대한 질의가 들어와도 답변을 하게 됩니다.

named.conf 파일을 아래의 순서대로 수정 해주면 됩니다.

2) named.conf 에서 일부 기능 주석 처리

① DNS 설정파일은 일반적으로 /etc/named.conf(또는 /etc/named.rfc1912.zones) 파일입니다.

② [위치]->[컴퓨터]->[etc]->named.conf 텍스트 편집기로 엽니다.

③ DNS 서비스 실행에 앞서 아래 사진과 같이 설정 을 변경해야 합니다.
해당 설정은 CentOS 7 기준이며, 버전 다를 경우 적용이 되지 않을 수 있습니다.

④ (참고) DNS 설정파일 내에서 주석은 “#”이 아니라 “//” 입니다.

입력이 완료 되면 저장 버튼을 눌러 저장 합니다.
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3) Zone” 정보파일을 DNS 설정파일에 등록

① 이제 시스템 외부에서의 DNS질의에 대해서도 응답이 가능하게 되었으니, 앞서 만든 bulgom.com의
존 파일인 “bulgom.com.zone”를 등록할 차례 입니다.

② OS 마다 조금씩 틀릴 수가 있습니다. 추가해주는 패턴은 아래와 같으나, 추가해야 할 파일이
/etc/named.conf 자체인 방식이 있고, /etc/named.conf 설정에 보면

“Zone”파일만 따로 보관하는 별도의 파일을 “include”구문을 통해 삽입하는 방식이 있을 수 있습니다. 현재

예제인 CentOS_5.x 의 DNS 설정 방식은 두 번째인 “include” 방식입니다.

“include”된 파일은 위의 그림에서 보듯이 “/etc/named.rfc1912.zones”파일 입니다.

③ 따라서, 등록은 편집기로, /etc/named.rfc1912.zones 파일을 열어서 끝부분에 아래와 같은
내용을 추가합니다.

zone "bulgom.com" IN {

type master;

file "bulgom.com.zone";

allow-update { none; };

};
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5-9. named restart

모든 리눅스 및 유닉스 서버 프로그램은 설정파일(conf) 파일을 수정했을 때는, 기본적으로 restart 를 해 주

어야만, 변경된 설정으로 시작 될수 있습니다. 기본적으로 데몬 프로그램이름 뒤에 restart 또는 reload 를

해 줍니다.

① 바탕화면에 오른쪽 마우스를 눌러 터미널 열기를 클릭합니다.

② 서비스를 시작하는 명령어는 아래와 같습니다. ( Centos7 에서는 systemctl 로 데몬을 올립니다. )

# systemctl start named -- 서비스를 시작합니다.
# systemctl reload named -- 변경된 파일을 적용합니다.
# systemctl stop named -- 서비스를 종료합니다.

[참고] 네임서버를 운영중에 서브도메인을 추가 후 적용할때는 stop, start 가 아닌 reload 해줘야합니다.
그 이유는 설정 파일 오타나 잘못된 설정으로 인해 다른 서비스까지 단절시키지 않기 위함입니다.
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[예제 1] 도메인 bulgom.com DNS 질의 테스트 확인 (nslookup 도구를 이용한 DNS 질의 테스트)

① nslookup 도구 : DNS 질의 테스트에 사용되는 대표적인 도구로서, Linux, Windows 및

대부분의 운영체제(OS)에 기본적으로 포함되어 있는 명령입니다.

② “터미널” 쉘상에서 “nslookup”을 실행 합니다.

# nslookup

>

③ nslookup 을 실행하면, 사용자의 DNS질의 입력을 기다리는 프롬프트 “>”가 깜박이게 됩니다.

④ “>” 프롬프트에 로컬에 있는 DNS서버(named)에 질의를 할 것이라고 “server” 지정을 합니다.

> server 115.68.220.47

>

⑤ 그럼 지금까지 과정에서 등록했던 bulgom.com 도메인에 대한 DNS질의 값이 설정한대로 정확히

응답을 하는지 질의를 해봅니다.

⑥ 정확히, 설정한대로 115.68.220.47 값을 반환 해주는 것이 확인 됩니다.

> bulgom.com

Server: 115.68.220.47

Address: 115.68.220.47#53

Name: bulgom.com

Address: 115.68.220.47

[예제 2] 내 PC에서 네임서버에 질의 해보기

① 시작 ⇨실행 ⇨ cmd
② nslookup bulgom.com 115.68.220.47
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③ 네임서버 설정은 기본적으로 내 서버에만 설정한다고 되는 것이 아니고, 다른 네임서버들에 있는 내 서버에
캐쉬값이 EXPIRED 된 이후에야 비로소 이용이 가능 합니다.

요즘 네임서버에 대한 DDOS 공격으로 인해서 TTL 값을 크게 잡는 경향이 있어 따라서 캐쉬값이 완전히 내 서버
로 네임 질의가 돌아오는데는 보통 하루 정도 소요 됩니다.

따라서 서버이전 등 앞으로의 작업을 위해서는 내 PC에 설정된 질의하는 네임서버를 현재 세팅해 놓은 네임 서

버로 바꾼뒤 작업을 하면 다른 곳으로 질의하는게 아니라 내 네임서버로 바로 질의 하므로 캐쉬에 영향을 받지

않아 편리 합니다.

④ 내 PC의 네트워크 설정을 내 서버로 바꾼 뒤 내 도메인으로 PING 을 보내 봅시다.

⑤ 제대로 PING 이 돌아온 다면 네임서버 설정이 정상적으로 이루어 진 것입니다.

이것으로 도메인설정 작업은 끝 났습니다.
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제 6 장: 사용자 계정 만들기

6-1. 사용자 계정(user account) 이란?

서버는 혼자서 쓰라고 만들어진 컴퓨터가 아닙니다.

특히 웹 호스팅 서버를 운영 할 경우 도메인 소유주에게는 별도의 ID와 PASSWORD 를 주고 도메인 마다
별도의 파일을 업로드 할 수 있는 공간을 설정해 주는 작업은 필수적입니다.

이 장에서는 IwinV 서비스를 이용하여 사용자 마다 계정을 주는 방법을 설명합니다.

- 본 설명서에서는 [사용자], [계정], [ID] 3 가지는 같은 개념으로 간주하고 설명하겠습니다.

6-2. 유저 및 그룹 메뉴 열기 및 사용자 추가

① [ Applications ] -> [ Sundry ] -> [ User and Groups ] 클릭하여 관리도구를 실행합니다.

② 사용자 추가를 원하실 경우 Add User 을 클릭하여 사용자 이름 및 패스워드 경로 지정 후 OK를 누릅니다.
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[참고 1]

“사용자”개념과 더불어 “그룹”도 있습니다. 여러 사용자들을 그룹화하여 관리하기 위한 용도이며, 특별한 이유가
없다면, 따로 설정을 가할 필요는 없을 것입니다.- [bulgom] ID 가 생성된 것을 확인 할 수 있습니다.

추가한 사용자는 즉시 SSH 접속과 /home/bulgom 디렉토리에 ftp client 접근이 가능 하도록 설정 되어져 있습니다.

ftp 서버 데몬 프로그램이 기본으로 설치 되어 있고 사용자 계정 설정 시, FTPD 와 같이 연결 되도록 되어 있습니다.

③ bulgom.com 의 도메인에 ftpclient 로 접속해 봅시다.

④ 호스트 : bulgom.com 사용자명 bulgom 패스워드 ******** 를 순서대로 입력합니다.

⑤ 업로드 하고 싶은 파일을 더블클릭하면 전송되는 것을 확인 할 수 있습니다.
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6-3. 사용자 정보 및 관리하기

① 사용자 등록정보 보기 및 수정

② 사용중인 계정의 상세 정보를 확인 및 수정 할 수 있습니다. 비밀번호 변경을 예로 들면 “암호”,

“암호 확인” 칸에서 변경한후, “확인”을 누르면 해당 사용자는 변경된 비밀번호로만 접근이 가능합니다.

③ 상단에 보이는 여러 “탭”을 이동하면, 계정기한 & 암호기한 만기일 설정 및 그룹 배정까지 관리 할 수도 있습니
다.
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④ 사용자 제거(삭제)

⑤ 계정 삭제는 신중히 고려하여 결정해야 합니다. 위 그림의 큰 빨간 사각형 안의 “체크 박스”에 체크를 하

게 되면, 삭제 하려는 계정이 사용하던 홈디렉토리, 메일자료가 모두 삭제됩니다. 만일 계정은 삭제하되,

관련 데이터는 일정기간 보존해야 할 필요가 있다면, “체크 박스”를 해제한후, “예”를 선택하십시오.

본 설명서에서는 임시로 생성한 계정이며 보존할 데이터가 없으므로, 기본값인 체크가 된 상태에서 계
정을 삭제 하겠습니다.

⑥ testuser 계정이 정상적으로 삭제되었습니다.
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제 7 장 웹서버 구축

7-1. 웹서버 구축의 개요

웹브라우저에 bulgom.com 이라는 도메인을 입력하면, 웹브라우저는 그 도메인이 이용하고 있는 서버
의 IP 가 무엇인지를 알아낸 뒤 그 IP 의 서버에 접근을 합니다. 기본적으로 별도의 입력이 없는 한 그 서
버의 80 번 포트에 접근을 합니다.

80 번 PORT 에는 HTTPD 라는 데몬이 수문장으로 지키고 있다가, 그 브라우저가 어떤 도메인에 접근 하

려 하고 있는지를 분석한 뒤, 그 도메인이 사용하는 계정의 최상단 시작파일 (index.htm, Index.html,

default.htm)을 접속하는 웹브라우저에 보내 주면서 홈페이지가 열리게 됩니다.

그러한 httpd 데몬이 돌아가는 프로그램을 웹서버 프로그램이라 합니다.

웹 서버의 구축 순서는 다음과 같습니다.

① 웹서버 프로그램(httpd)을 자신의 서버에 설치합니다.

② httpd 의 설정 파일은 도메인에 대한 접속 시도가 들어왔을 때 그 도메인을 도메인과 연결된
사용자 계정으로 연결하여 주도록 설정 해줍니다.

③ httpd 를 restart 해주면 웹서비스가 시작됩니다.

7-2. 웹서버 프로그램의 설치

APM은 기본 설치 됩니다.(따라서 그냥 pass 해도 아무런 문제가 없습니다.)

리눅스에서 웹 서버프로그램(HTTPD)의 대부분은 APACHE 웹서버를 사용합니다. 거기에 스크립

트 언어로 PHP 를 사용하며, 데이터베이스로는 MySQL DB 가 사용됩니다. 이걸 합쳐서

APM(APACHE, PHP, MySQL)이라고 합니다.

IwinV 서버를 신청하면 기본적으로 APM이 설치되어 고객에게 제공이 되며,
터미널에서 하단 명령어로 실행만 시켜 주면 됩니다.

# systemctl enable httpd -- httpd 리부팅시 자동실행 설정

# systemctl start httpd -- httpd 실행

# systemctl stop httpd -- httpd 중지

# systemctl enable mysqld -- mysql 리부팅시 자동실행

# systemctl start mysqld -- mysql 시작

# systemctl stop mysqld -- mysql 중지
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기본 설치 되지 않았을 경우의 패키지 설치

① 패키지 설치는 yum을 이용해 매우 간단히 설치가 됩니다.

# yum ­y install httpd* php* mysql*

7-3. httpd 설정 파일(httpd.conf)

httpd 의 설정 파일은 도메인에 대한 접속 시도가 들어 왔을 때, 그 도메인을 서버내의 어떠한 사용자 계
정의 디렉토리와 연결해 줄 것인지를 설정 해 주는 파일입니다.

1) httpd.conf 파일 설정 전 확인 사항

웹서버 설정파일의 위치 : /etc/httpd/conf/httpd.conf

본 장에서 사용하는 도메인 : http://bulgom.com

사용자 계정 : bulgom

사용자 홈 디렉토리 : /home/bulgom/

bulgom.com 을 연결하고자 하는 Document root 디렉토리 : /home/bulgom/public_html/

http://bulgom.com/
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2) httpd.conf 주요 편집 사항

설정 파일 내용은 “주석문(#)”을 포함해 매우 많은 내용이 있습니다.

우리는 이것들을 모두 다 알 필요는 없으며, 웹서비스에 필요한 최소한의 설정 변경만 할 것입니다.

1. 주요 설정 및 변경 사항 List

① ServerName 인자 수정

② 기본언어를 한국어로 지정 & PHP Type 인식

③ httpd 가상호스트 기능을 활성화

④ bulgom.com 가상호스트 설정

⑤ Document Root” 디렉토리 생성 및 관련 디렉토리 권한 조정

⑥ httpd restart

2. ServerName 인자 수정

① 웹서버의 기본(Default) “ServerName”를 지정 찾아 수정합니다.

② 권장값은 “코어호스트”의 IP 또는 주도메인입니다.

③ 인자 “NameVirtualHost”

해당 위치에서 운영할 도메인을 아래와 같이 수정합니다.

ServerName bulgom.com
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3. 기본언어를 한국어로 지정 & PHP Type 인식

① httpd.conf 파일을 더블클릭하여 편집기로 연 다음 언어 기본값인 “UTF-8”을 “EUC-KR”로 수정.

② AddType 검색 후

아래와 같이 파일 확장자를 추가합니다.

AddType application/x-httpd-php .php .php3 .php4 .php5 .htm .html .inc

AddType application/x-httpd-php-source .phps

③ 적용 완료된 모습입니다.
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4. Httpd 가상호스트 기능 활성화

① 하나의 서버에는 수십 수백개의 홈페이지를 운영 할 수 있습니다.

이것을 가상 호스팅 이라고 하고 영어로는 virtual host라 합니다.

다시 말해 하나의 httpd 서버(하나의 IP)에 여러 개의 도메인(사이트)를 운영할때 이용하는 기능이

Virtual host 설정 입니다.

② 呚冣咿传唜 httpd.conf 坈唟唗偅哝唋収啒垷傷僁.

NameVirtualHost *:80

5. 실제 서비스할 “bulgom.com” 가상호스트 설정

① “가상호스트 설정” 항목 설명

<VirtualHost *:80> 가상호스트 설정의 시작을 선언

ServerAdmin 가상호스트로 서비스되는 사이트의 관리자 메일 주소

DocumentRoot 실제 가상호스트로 서비스 되는 웹페이지 관련 파일들이

존재하는 “웹문서 최상위 디렉토리” 위치

ServerName 사이트의 공식적인 주소 [즉, 도메인을 말함]

ErrorLog 웹사이트 접속 시, 발생되는 오류나 에러들이 기록될 파일

CustomLog 웹사이트 접속 시, 모든 접근들에 대한 자료가 기록될 파일

</VirtualHost> 가상호스트 설정의 끝을 선언
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② 하단에 [예제]를 참고 및 복사하여, 각자 신청한 도메인 및 디렉토리 경로로 설정을 합니다.

③ 적절히 수정된 [예제]입니다..

아래와 같이 가상호스트를 등록합니다.

<VirtualHost *:80>

ServerAdmin bulgom@bulgom.com

DocumentRoot /home/testuser/public_html

ServerName bulgom.com

ErrorLog logs/bulgom.com-error_log

CustomLog logs/bulgom.com-access_log combined

</VirtualHost>

④ [참고 1] 예제이므로, 앞서 만들어 두었던, “testuser”를 bulgom.com의 관리자로 가정하고,
“testuser”의 “HOME”디렉토리 아래에 “DocumentRoot” 를 지정 하겠습니다.

⑤ [참고 2] 로그 지정시 로그 디렉토리는 그대로 유지한 채 파일명만 해당 도메인을 알아보기 쉽게
수정 하십시오.
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6. DocumentRoot” 디렉토리 생성 및 관련 디렉토리 권한 조정.

① 통상적으로 “가상호스트” “DocumentRoot” 디렉토리는 해당 사이트의 관리자 계정의 “Home” 디렉토

리 아래에 “public_html”이라는 이름으로 제공합니다. 물론 꼭 이렇게 해야 한다는 법칙은 아니며, 다른 위

치로 설정하더라도 접근 권한만 있다면 전혀 문제 되지 않습니다.

② httpd.conf 에 디렉토리 옵션을 추가합니다. 상위의 디렉토리인 home 에 넣으셔도 되지만, 설정된 경

로만 지정해서 입력하도록 합니다.

다른 경로에 DocumentRoot 를 지정 하였다면, “/home/testuser/pulic_html” 부분만 수정 합니다.

해당 내용을 입력합니다.

<Directory “/home/testuser/pulic_html” >

AllowOverride None

Require all granted

</Directory>
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③ “/home/testuser” 디렉토리내에 집입 권한을 httpd 데몬 유저인 “nobody”도

가능하게끔 변경 합니다.

: 바탕화면 [ home ] 실행 후 testuser 폴더에서 오른쪽마우스 속성을 클릭합니다.

: 퍼미션 부분의 Others 를 “Accessfiles” 항목으로 변경해 줍니다.

3) 웹사이트 테스트

① 테스트 하기 위해서는 지금껏 수정한 사항이 반영되도록 웹서버 데몬(httpd)를 재시작 하여야 합니다.

# systemctl restart httpd
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② 웹 사이트용 샘플 index 웹 페이지 파일을 작성합니다.

: 파일생성을 위해 gedit ( 파일 편집기 ) 를 실행 시킵니다.

: 해당 내용을 입력합니다. Phpinfo();는 서버에 설치된 php 의 정보를 웹상에 불러옵니다.

< ?php
phpinfo();
?>
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: 작성이 완료되면 다른이름으로 저장을 누른뒤 “DocumentRoot” 에 index.php 로 저장합니다.

③ 이제 웹브라우저를 통해, 설정한 bulgom.com 사이트가 열리는지 테스트 해보겠습니다.

④ http://bulgom.com 사이트가 잘 열림을 확인 하였습니다.

⑤ 확인이 되었으면, index.php 파일은 삭제해 주십시오.

(참고) 만일, 이상 일련의 과정들을 정상적으로, 또 정확히 했음에도 불구하고, 웹페이지 로딩이 실패 한다면,

본 문서의 “방화벽” 설정에 했었던 “80 번 포트 차단” 실습 결과가 아직 그대로 남아 있는지 확인하십시오
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제 8 장 E-Mail 서버(Sendmail) 설정

인터넷 상(서버간)에서 메일을 주고 받을 수 있는 메일서버 기능을 하는 서비스 데몬으로서,

종류에는 Sendmail, Qmail, Postfix 등이 있으나, 본 문서에서는 OS에 기본탑재되는 Sendmail 에

대하여 기술합니다.

IwinV 상품의 OS 들의 Sendmail 은 기본적인 인증 보안이나, 최적화 작업이 사전에 수행되어 서비스
되기 때문에 사용자 추가와, 실 도메인의 할당만으로 바로 메일을 주고 받으실 수 있습니다.

메일 서버의 구축은 관리만 잘이루어 진다면 좋은 서비스를 제공할 수 있으나, 지속적인 스팸머들의
공격과 서버의 용량, 계정관리의 문제로 인해 침해사고가 빈번합니다.

IwinV 에서는 전담팀운영으로 메일 호스팅을 진행 하고 있으며, 웹메일, 스팸 필터링의 기본 제공과,
1TB 용량 내에서 무제한 계정 생성까지 지원을 월비용 만원으로 서비스 하고 있습니다.

해당 내용은 https://www.iwinv.kr/account/mail.html 咓厅埮唞休傱垱吀傷僁.

8-1. 메일 서버 기본 프로토콜

메일서버에 이용되는 기본 프로토콜이며, 이해하고 넘어가시기 바랍니다.

프로토콜 사용 포트 내용

SMTP 25, 587

- 인터넷에서 이메일을 보내기 위해 이용되는 프로토콜입니다.

- 587 ( Submission) 포트를 이용하는 이유는 스팸 방지를 위한 국제 표준입니다.

- 25 번 포트는 서버간의 통신에 사용되며, 587 은 서버-클라이언트 간에 이용됩니다.

POP3 110

- 메일서버로 부터 이메일을 가져오는데 이용됩니다.

- IMAP 과 달리 동기화가 이루어지는 것이 아닌 서버에서 로컬 장치로 다운로드 받는

형식입니다.

- 로컬에 받은 이메일을 지워도 서버에는 영향을 주지 않습니다.

IMAP 143

- POP3 와 동일하게 메일서버로 부터 이메일을 가져오는데 이용됩니다.

- POP3 와 다르게 동기화 개념으로 접속한 클라이언트에서 메일을 삭제한다면,

서버에서도 삭제 됩니다.
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8-2. Sendmail 서비스 자동 시작

1) “sendmail” 의 자동 실행을 위해서는 터미널에서 해당 명령어를 입령해 주어야합니다.

Enable 되면 부팅시 자동으로 실행되며, enable , disable, start, stop 옵션을 주어 이용할 수 있습니다.

2) “saslauthd” 데몬은 메일발송이 인증을 담당하게 됩니다. 필수로 실행 시켜 주세요.

# systemctl enable sendmail -- 부팅시 자동실행

# systemctl disable sendmail -- 부팅시 자동실행 중지

# systemctl start sendmail -- sendmail 시작

# systemctl stop sendmail -- sendmail 중지

# systemctl enable saslauthd -- saslauthd 부팅시 자동실행

# systemctl start saslauthd -- 서비스 시작

# systemctl stop saslauthd -- 서비스 종료
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8-3. Sendmail 설정 파일들

1) Sednmail 관련 설정파일들은 상당히 많습니다. 파일들의 위치는 “/etc/mail” 디렉토리 입니다.

2) 파일 리스트 보기 명령

# ll /etc/mail

① “pwd” 명령 : 현재 작업중인 디렉토리 위치를 표기해줍니다.

② 많은 파일들이 있지만, 메일서버 운영하는데, 꼭 필요하거나, 유용한 기능 위주로 알아 보겠습니다.
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3) /etc/mail/local-host-names

① 메일 주소의 도메인이 Local 인지 Remote 인지를 구분하는데 이용.

② 본 코어호스트에서 주고 받을 메일주소 도메인들을 등록해주는 파일. 현재는 테스트로 “bulgom.com”을

등록 해줍니다. 도메인이 많을 경우(다수 도메인의 메일 서버 전용), 줄 단위로 추가해서 등록.

③ “bulgom.com”은 개인 도메인이며, 각자 테스트를 위한 도메인이나, 별도로 구매한 도메인을 입력해 줍니다.

④ local-hos-names 파일은 [Places]⇨[etc]⇨[mail]⇨[local-host-names] 을 더블클릭 해줍니다.

⑤ 하단 그림과 같이 도메인을 입력후 저장을 합니다.

4) /etc/mail/sendmail.cf

① Sendmail 의 주 설정 파일이며, 옵션 사항이 상당히 많습니다.

② Sendmail 의 여러 기능들이나, 성능을 개별 메일 통신 상황에 맞게 세부적인 튜닝을 지원합니다.

③ Sendmail 에 대해 자신이 있다면, 한번쯤 해 보시는 것도 괜찮을 듯 합니다.

5) /etc/mail/sendmail.mc

① sendmail.cf 파일을 생성해 내기 위한 원시 보조 파일.

② sendmail.cf 파일의 내용이 워낙 많고, 어려운 점을 감안하여 sendmail.cf 파일의 생성을 쉽게 도와주는
보조 파일입니다.

③ 즉, 설정파일로서 역할을 할 수 없으나, 복잡하고, 어려운 sendmail.cf 파일의 관리를 쉽게 도와줍니다.

④ sendmail.mc 파일을 sendmail.cf 로 적용하는 명령어는 아래와 같습니다.

⑤ sendmail.mc 파일을 통해 sendmail.cf 파일을 최초 1회 생성 하면 이후에는 sendmail.cf 파일 편집으로
설정 변경이 가능합니다.

⑥ Sendmail.mc 파일 및 중요 설정은 “Sendmail 설치 및 설정”을 참고해서 설정 바랍니다.

# m4 /etc/mail/sendmail.mc > /etc/mail/sendmail.cf

6) /etc/mail/virtusertable
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① 가상의 메일 주소(가상 계정)를 시스템의 실제 사용자와 연결(매칭) 해주는 설정 파일.

② sendmail 은 기본적으로 OS 시스템의 실 사용자 계정을 기반으로 작동합니다. 즉, 본 문서 “제 6 장 사용자

계정 관리” 부분에서와 같이 특정 사용자(ID : testuser)를 추가하면, 그 사용자는 곧바로 sendmail 을 이용
(메일 주소 testuser@bumgom.com) 할 수 있습니다.

그런데 만일, 한 사용자가 10 개, 또는 그 이상의 메일 주소를 이용 해야 경우, 그 모든 메일 주소에 대한 사용자

ID 를 생성하고 비밀번호를 부여하여 이용하는 것이 기본 방식입니다. 그러나 상식적으로 비효율적이며,

접근할 수 있는 계정이 많아지면 그만큼 보안사고의 위험도 비례하여 높아지게 됩니다.

③ virtusertable 파일은 이러한 비효율적인 부분을 해소해줄 수 있는 sendmail 의 기능중 하나인
“가상 사용자 목록 테이블(virtual user table)” 입니다.

④ 다음의 [예제]를 보시면 보다 직관적이고 쉽게 이해가 되리라 봅니다.

⑤ [예제] my-corehost.com 시스템의 실제 사용자 ID “testuser”에게 아래와 같은 가상의 메일주소 5 개를
시스템 계정 생성 없이 추가로 부여 하는 작업.

admin@bulgom.com testuser

master@bulgom.com tsetuser

web@bulgom.com tsetuser

server@bulgom.com testuser

smileserv@bulgom.com testuser

⑥ [왼쪽 필드] : 추가한 가상 메일 주소

⑦ [오른쪽 필드] : 가상 메일 주소로 수신된 메일을 실제로, 받을 시스템 사용자 ID

⑧ 위와 같은 내용으로 파일을 저장한 다음에는, virtusertable 파일을 sendmail 이 인식할수 있는 DB 파일로
변환을 해주어야 합니다. 방법은 아래와 같은 명령을 실행 하십시오.

# makemap hash /etc/mail/virtusertable < /etc/mail/virtusertable

⑨ 이렇게 하면, /etc/mail/virtusertable 파일을 기반으로 /etc/mail/virtusertable.db 파일이 생성(갱신) 됩니다.

mailto:testuser@bumgom.com)
mailto:admin@bulgom.com
mailto:master@bulgom.com
mailto:web@bulgom.com
mailto:server@bulgom.com
mailto:smileserv@bulgom.com
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8-4. Windows 10 메일 을 통한 메일 수신 설정

Outlook(이하 아웃룩) 이나, 썬더버드 등과 같은 IMAP, POP3 를 지원하는 메일 전용 클라이언트에서 손쉽
게 메일을 확인 할 수 있게 해주는 서비스로서, CentOS 나 Fedora 계열은

“Dovecot” 이라는 하나의 데몬 서비스가 모두 담당하며, 구형 OS 인 Redhat 7.3 이나, Redhat 9 의 경우에
는 “imap” “ipop3”라는 이름의 개별적인 서비스 데몬으로 구동됩니다.

1) IMAP, POP3 서비스(Dovecot) 가동 확인

① 터미널에서 해당 명령어로 서비스를 시작 및 부팅시 자동 실행을 등록해야합니다.

② 실행 이후 netstat 명령어를 통해 서비스실행 부분을 확인 할 수 있습니다.

# systemctl enable dovecot -- dovecot 부팅시 자동 실행 등록
# systemctl start dovecot -- dovecot 서비스 시작
# systemctl stop dovecot -- dovecot 서비스 중지

[ 서비스 실행 확인 ]

뒤에 - 이후 nltp 는 옵션입니다. 추가적인 학습이 필요하지만 이런게 있다 정도로 이해하고
넘어 가도록 합니다.

# netstat -nltp
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2) 수신된 메일 확인을 위한 Windows 10 메일 설정

본 문서에서는 일반적인 PC 운영체제인 Windows 에 10 기본적으로 있는 메일 클라이언트 설정에
대해 설명드리도록 하겠습니다.

Windows 10 이하버전에서는 아웃룩, Windows live mail, 썬더버드등 설정하는 방법은 유사하니 참
고하시기 바랍니다.

① 메일 클라이언트 실행

② 윈도우 버튼을 눌러 ‘ㅁ’ 쪽에 메일을 클릭합니다. 매번 찾기 힘드시다면 오른쪽마우스를
클릭하여 시작 화면에 고정하십시오

③ [ 계정]⇨[계정추가]⇨[고급 설정] 을 선택합니다.
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④ 두번째 항목의 인터넷 전자 메일을 클릭합니다.

⑤ 계정 추가 항목에 빠짐없이 기입하며 기입 내용은 아래와 같습니다.

⑥ 설정한 서버는 SSL 은 포함 하지 않았으므로 하단 SSL 필요 관련 체크박스를 해지합니다.



71

(참고) 본 문서의 bulgom.com 은 실제 존재하지만 메일수발신이 불가능한 도메인 입니다. 예제를 수행하기 위해

몇 가지 조작을 하여 메일함에 접근한 것입니다. 여러분들께서는 일반적으로 이 화면 대신 “메일 서버에 접근 할

수 없습니다”라는 메시지를 만나실 겁니다. 이 문제를 임시적으로 해결하기 위해 다음에 나오는

“도메인 임시 활성화 방법”을 수행한 뒤, 메일함 다운로드를 재시도 하십시오.

3) (별첨) 도메인 bulgom.com 임시 활성화 방법

본 방법을 적용하는, 로컬 PC 에게만 적용되는 것이며, 외부의 어떠한 PC 나 서버들도 bulgom.com 을 인

식하지 못함을 알려드립니다. 즉, 도메인이 없는 상태에서도 본 문서의 내용을 따라하고, 확인 해볼 수 있게

끔 임시로 도메인을 IP 로 연결시키는 작업입니다.

로컬 PC 의 Windows 에 bulgom.com 도메인을 인식 시키는 방법은 아래 파일을 [메모장]으로 열어

bulgom.com의 IP 정보를 입력해두는 것입니다.

작업 디렉토리 위치 C:\WINDOWS\system32\drivers\etc

작업 대상 파일 hosts

115.68.220.47 bulgom.com

추가할 내용 115.68.220.47 ns.bulgom.com

115.68.220.47 mail.bulgom.com
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8-5. Windows 메일 발송 & 수신 테스트

생성한 계정을 통해, 메일을 1)자기자신에게 보내어 정상적으로 수신 및 발신을 하는지 확인하고, 2) 외

부로 발송하여 정확히 수신하는지 확인합니다.

1) Self 테스트

① 자기 자신에게 메일 발송

- 메일 작성은 [ 새 메일[을 클릭하여 작성 후 [보내기]를 클릭 합니다.

② 수신되어지는 것을 확인 합니다.
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2) 외부 메일 테스트

①스마일서브 기술지원 메일로 발송을 테스트 합니다.

② “에러”가 발생 할 수 도있습니다. 그렇지만, 이것은 지극히 정상적인 결과입니다. 앞에서도 언급했

듯이, 저희가 세팅한 임시 도메인은 인터넷상의 타인들은 전혀 알 없는, 존재하지 않는 도메인 이기 때

문입니다. 따라서 메일 전달을 거부 당했습니다.
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제 9 장 FTP 서버 이용

9-1. FTP 서버 데몬
vsftpd 로서, 보안에 매우 뛰어나면서도, Linux 운영체제에 기본적으로 포함되어 있는 FTP 서비스

입니다. IwinV 서버에도 기본적으로 탑제 되있으며, 터미널에서 활성화 시킨 이 후 사용이 가능합니다.

1) vsftpd 시작/중지/재시작

-- 터미널창을 열어서 해당 명령어를 입력합니다.

# systemctl enable vsftpd -- 부팅시 자동실행
# systemctl start vsftpd -- vsftpd 실행
# systemctl stop vsftpd -- vsftpd 중지
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9-2. FTP 접속 테스트

① 클라이언트 도구로 공개 FTP 프로그램인 “FileZilla”를 이용하겠습니다.

② FTP 주소는 도메인 또는 IP 둘다 가능하므로, bulgom.com 또는 실제 서버의 IP 115.68.220.47 를
입력하며, 나머지 사용자와 비밀번호를 입력하고 접속(로그인)을 합니다.

③ 접속이 성공하면 로그인 사용자 “testuser”의 “HOME”디렉토리의 내용이 보이며, 앞서

“웹서버 구축”시 만들었던 “public_html”폴더도 보일 것입니다.

④ 이제 FTP 의 주목적인 파일전송, 파일 삭제, 파일명 변경, 권한 수정, 등등의 테스트를 통해

정상적인 FTP 작동을 확인 하시면 됩니다.

⑤ 다음 그림은 최초 접속(로그인) 성공 화면 입니다.
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제 10 장 MySQL DB 계정 설정 및 워드프레스 설치

10-1. 설치개요

GPL 라이선스 정책을 따라, 오픈 소스 입니다., 본 문서에서 예제로 설치를 해보겠습니다. 기타 솔루션

으로 제로보드(ZeroBoard)등과 같은 게시판 설치의 경우도 크게 다르지 않으며 해당 솔루션 배포 사이

트에 상세한 설치 방법 매뉴얼들이 잘 작성되어 있습니다.

물론, Iwinv 의 웹호스팅에서 간단하게 클릭클릭으로 설치도 가능합니다.

(Iwinv 웹호스팅 매뉴얼 : https://help.iwinv.kr/manual/read.html?idx=336 )

웹사이트 설정이나 FTP 사용자 부분은 앞에서 테스트로 해보았던 항목들을 그대로 이용.

워드프레스 웹사이트 : http://bulgom.com

워드프레스 사용자 : “testuser”

워드프레스 홈 디렉토리 : /home/testuser/public_html

10-2. 워드프레스 소스 다운로드 & “IwinV”에 업로드

1) 소스 구하기

[워드프레스 공식 홈페이지] : https://ko.wordpress.org/

[워드프레스 다운로드 페이지] :https://ko.wordpress.org/wordpress-4.7.2-ko_KR.zip

① 사이트 메인페이지의 링크는 최신버전입니다. 클릭하여 다운로드 합니다.
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② 다운로드한 파일의 압축을 해제 합니다.

③ 다운로드 폴더로 이동하여 오른쪽 마우스로 [ Open With Archive Manager ]을 클릭합니다.

④ 경로 지정 후 [Extract] 눌러 압축을 풉니다. 기본 경로는 / 이며, [Places]에서 압축이 풀린

WorldPress 디렉토리를 확인 할 수 있습니다.

2) 파일 복사 및 붙여 넣기

① [Places] ⇨ [ Computer ] ⇨ [ wordpress ] 로 이동하여, 전체 선택 후 [ Copy ]를 합니다.

② [Places] ⇨ [ Computer ] ⇨ [ home ] ⇨[ testuser ] ⇨[ public_html ] 로 이동하여 [ Paste ] 합니다.
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3) 웹 디렉토리 권한 조정

① 복사 하여 붙여넣기 한 파일은 Root 소유권 입니다. 원할한 운영을 위해 bulgom 사용자 및 그룹 으로

변경 합니다.

② 일괄 변경을 위해 터미널창을 열어 아래와 같이 명령어를 입력합니다.

③ 해당 경로의 모든 파일을 bulgom사용자의 소유권으로 변경하는 명령어입니다.

# chown bulgom.bulgom /home/testuser/public_html -R

10-3. 워드프레스용 MySQL DB 생성 및 설정

워드 프레스는 기본적으로 DB기반의 블로그 플랫폼 입니다. 사이트에 올라가는 내용들을 관리하기
위해서는 워드프레스용 데이터 베이스를 설치해 줘야 합니다.
본 문에서는 mysql 관리가 아닌 사용자 생성 및 데이터베이스 생성까지만 기제 하도록 하겠습니다.
MySQL DB 관리 도구로 phpMyadmin 이 기본적으로 설치되어 있으며,로컬에서만 접근되게 설정되어
있습니다.

1) MySQL 데몬 시작

터미널을 열어 아래와 같이 명령어로 실행 합니다.

# systemctl enable mysqld -- mysql 부팅시 자동 실행
# systemctl start mysqld -- mysql 실행
# systemctl stop mysqld -- mysql 정지
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2) MySQL 최고 관리자(root) 비밀번호 생성

① MySQL 최고관리자 “root”는 “코어호스트”의 최고관리자 “root”와는 다르며, 오직 MySQL 에서만 적용되는
최고 관리자 계정입니다.

② MySQL “root” 관리자의 비밀번호는 반드시 생성해두어야 하며, DB 데이터는 매우 중요하므로, “보안사고
대비” 및 “백업”에 항상 주의와 노력을 기울여야 합니다.

③ 비밀번호 지정은 아래 명령을 통해 “유추하기 어려운”, 그리고 되도록 “대(소)문자+숫자+기호”

의 복합성을 띤 것으로 지정하시길 권장합니다. (비밀번호 예제 : MySQL_1004@#$)

mysqladmin -u root password 'MySQL_1004@#$'

정상적으로 비밀번호 지정이 되었다면 아무런 메시지 없이 프롬프트가 떨어짐.

3) phpMyAdmin 사이트 접속

① [Internet]⇨ [ Firefox Web Browser ] 를 실행 합니다.

② URL에 http://localhost/phpmyadmin 을 입력 후 이동합니다.

③ 이동을하면 phpMyAdmin 로그인 페이지를 확인 하실 수 있습니다.

http://localhost/phpmyadmin
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④ 최고 관리자로 접속을 합니다. 물론 한국어도 지원을 합니다.

4) 사용자 생성 및 데이터베이스 생성
여기서는 생소 하시겠지만 SQL 쿼리를 작성 해야 됩니다.

복사해서 편하게 사용하시면 되고, 패스워드, 사용자, 데이터베이스 이름만 본인에 맞게 수정

하여, 사용 하시면 됩니다.

> CREATE DATABASE testuser;

> USE mysql;

> GRANT ALL PRIVILEGES ON testuser.* TO testuser@localhost IDENTIFIED BY ‘testuser_pass’;

> FLUSH PRIVILEGES;

5) phpMyAmin 로그인 후 상단의 SQL 을 클락하여 해당 내용 입력 후 실행을 클릭합니다.
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6) # 결과값이 없습니다 ( 빈 레코드 리턴 ) 의 메시지 출력과 함께, “testuser” DB 의 사용자 “testuser“와
그에 대한 비밀번호 “testuser_pass”가 잘 설정 되었습니다.

그누보드 정보 이름 및 패스워드

워드프레스 DB 이름 testuser

워드프레스 DB 사용자 testuser

워드프레스 DB 사용자 비밀번호 testuser_pass
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10-4. 워드 프레스 설치

웹소스 확보와 DB설정이 완료 된 이후 부터의 “워드프레스 설치”는 모두 웹브라우저를 통해 아주 쉽게 진

행 됩니다. 아래 과정을 따라 하십시오.(이 과정도 실제 존재하는 도메인이 있다는 가정하에서 진행 됩니
다. 본 문서와 같이 테스트를 목적으로 하신다면, 63 페이지 “3) (별첨) 도메인 bulgom.com 임시 활성화
방법”을 참조.)

1) 설치 화면 로딩

①웹브라우저에서 그누보드 디렉토리 주소를 입력하여 로딩합니다.

② 도메인 주소는 사이트로 설정한 bulgom.com 입니다.

③ 접속 후 [ Let`s go! ]를 클릭합니다.

④ 위에서 설정한 데이터베이스 이름 사용자명 패스워드 를 정확히 입력 합니다.

⑤ 이후 저장하기 클릭 합니다.
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⑥ 화면에 나오는 wp-config.php 파일을 전체를 복사합니다.

⑦ [Places]⇨[home]⇨[testuser]⇨[public_html]⇨[wp-config-sample.php] 의 파일을 실행합니다.

⑧ 전체 내용 삭제 이후 위에서 복사한 내용을 붙여 넣습니다.
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⑨ [ Save AS ]를 클릭하여 “wp-config.php” 로 동일 경로에 저장을 합니다.

ㄹㅎㄴㄹ

⑩ 저장이 완료되면 다시 파이어폭스 브라우저로 이동하며 [ 설치 실행하기 ] 를 클릭 합니다.
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⑪ 설치가 완료 되며 워드프레스 관리자 페이지를 확인 할 수 있습니다.

2) 설치 완료

① 간략히 설명 드리면 [외모]⇨[테마]에서 무료 개방된 배경을 변경 하실 수 있으며.
필요한 플러그인 또한 쉽게 설치가 가능합니다.

② 기존의 게시판형태가 아닌 포럼 형태입니다.

③ 사용에 대한 자세한 사항은 워드프레스 공식 포럼에서 확인 가능합니다. http://kopress.kr/forums/

http://kopress.kr/forums/
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④ 왼쪽 상단의 자신의 사이트 명을 클릭하면 메인 화면으로 이동되어집니다.
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제 11 장 : 방화벽 관리

11-1. 방화벽 관리 정책

IwinV 에서는 서버 상단의 방화벽을 기본으로 제공 하고있습니다.

사용이 어려우신 분을 위한 기본 룰셋 을 제공 있습니다. 본 장에서 방치될 수 있는 기본 방화벽 포트

설정과, 서버 내부 방화벽에 대한 설명을 진행 하도록 하겠습니다.

방화벽은 서버를 지키기 위한 최소한의 장치 이며, 자물쇠와 같이 잠겨있다고 해서 풀리지 않는 것은

아닙니다. 그러나 이마저 없다면, 본인의 서버는 수 많은 악성 봇과, 해커들의 놀이터로 변하게

될것입니다.

1) IwinV 방화벽 목록 보기

① IwinV 관리콘솔에서 왼쪽텝 [ 방화벽 관리 ] 를 클릭하면 아래와 같은 화면을 보실수 있습니다.

② 기존에 생성된 방화벽 정책과 인바운드 접근제어, 아웃바운드 접근제어, 해외국가 접근제어, 및

봇 접근 제어로 나누어 집니다.

③ 설정이 어려운 분들을 위한 기본 방화벽 정책은 제공 되지만 사용하지 않는포트가 열려있을 수

있습니다. 이유인 즉, 통상적으로 사용되는 서비스의 포트를 오픈하기 때문입니다.
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2) 톰켓을 사용하는데 8080이 접근이 안되요.

① 외부에서 서버의 8080 으로 접근하는 것은 인바운드 규칙입니다. 인바운드와 아웃바운드의 용어는

서버의 기준으로 생각하시면 이해하시는데 도움이 됩니다.

② 이 문제를 해결하기 서버신청시 생성해 놓은 방화벽을 선택 후 [ Inbound 접근제어]를 클릭합니다.

③ 이미 기본으로 설정된 정책을 확인 할 수 있으며 검정색 [Inbound 정책변경]을 클릭합니다.

④ 새 창이 열리며, 하단의 [ Inbound Rule 추가하기]를 클릭하면 하단에 한줄이 생성됩니다.

⑤ 여기에 포트에 “8080” 접근가능 IP 에는 0.0.0.0/0 을 입력합니다.

: 0.0.0.0/0 은 모든 IP 허용을 의미합니다. 특정 IP 만 접근 가능하게 하려면 사용할 IP 를 입력하세요.

⑥ 입력 후 하단의 [방화벽 정책 변경]을 클릭하면 적용이 완료 됩니다.

⑦ 삭제도 동일하게 오른쪽의 X를 누른 뒤 [방화벽 정책 변경]을 클릭하세요.
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3) 결제 모듈을 연동 해야되는데 업체에 사이트로 연결이 안됩니다.

① 결제 모듈들은 서버내부에서 해당업체 특정 포트로 연결이 되어 인증하는 방식으로 되어 있습니다.

여기에서 서버내부에서 특정업체, 외부로 나가는 것이기 때문에 아웃바운드 정책을 수정해야 합니다.

② 설정 방법은 인바운드와 동일합니다. [Outbound 접근제어]를 클릭 한 후 [ Outbound 정책 변경]을

클릭합니다. : 외부 업체 IP 를 111.222.333.4 로, 쓰는 포트를 5200 으로 임의 지정하겠습니다.

③ 인바운드와 동일하며, [Outbound Rule 추가하기]클릭시 한줄이 늘어납니다.

④ 아웃바운드 포트를 등록할때는.알려진 서비스가 아니라면, 사용할 IP 만 입력하는것을 권장합니다.

⑤ 입력이 완료 되면 위와 동일 하게 [방화벽 정책변경]을 클릭하여 적용합니다.
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4) 해외에 하는 서비스가 없는데 국제 트래픽이 많이 발생합니다.

① 국제 트래픽이 서비스가 없음에도 발생하는 이유로는 수 많은 봇들에 의해 사이트가 크롤링 되고

있는 것입니다. 크롤링은 검색엔진들이 사이트 정보를 수집하는 것으로 이해하시면 되겠습니다.

물론 관리가 아닌 방치로 인해 해킹의 경유지로 사용되고 있을 수도 있습니다.

② 위의 경우에는 해외트래픽을 차단하면 일부 문제는 해결이됩니다. ( 트래픽이 발생하는 부분만)

③ 방화벽 관리에서 [해외국가 접근제어] 항목 이동 후, [해외국가 정책변경]을 클릭합니다.

④ [ 해외국가 Rule 추가하기]⇨[한국을 제외한 모든국가 선택]⇨[ 방화벽정책적용]을

순서대로 진행합니다.
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5) 트래픽 증가로 웹로그를 확인해 보니 봇접근만 있네요.

① 불특정 다수가 아닌 특정인만 이용하는 서비스에 경우 검색엔진은 불필요 하며, 사이트에 정보가

유출될 수도 있는 통로입니다.

② 이런 경우 검색 Bot 접근 제어 를 통해 정책을 적용 할 수 있으며 구글, 네이버, 다음 만 지원 합니다.

③ 방화벽관리 에서 [ 검색 Bot 접근제어] 항목의 [검색 Bot 정책변경]을 클릭합니다.

④ [검색 Bot Rule 추가하기] 를 클릭하면 선택란이 나오며 원하는 봇을 적용 후 [방화벽정책변경]을

클릭합니다.
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이상 “IWINV 리눅스 서버 왕초보 매뉴얼” 설명을 마무리 합니다. 시스템에 관련된 사항들은 기본적인 내용 위주로

작성되었습니다. 위의 내용보다 좀더 자세한 사항을 알고 싶으신 분은 https://help.iwinv.kr/ ,

http://idchowto.com/ 에서 검색하시면 많은 정보와 만나실 수 있습니다. 만일 잘 안된다 싶으시면 IwinV 로 작업

의뢰 남겨 주세요.

오류 사항 발견이나 문의 사항이 있으신 분은 아래 메일 주소로 메일 주시면 답변 드리겠습니다.

감 사 합 니 다.

㈜스마일서브 & IwinV / 1688-4849 / e-mail: tech@smileserv.com

http://idchowto.com/
mailto:devel@smileserv.com

